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Unternehmen mit dem SIEM fiir eine moderne Welt

Highlights des

Engagements
Verstehen der
Funktionen und
Vorteile von Microsoft
Sentinel

Uberblicken der

@ Bedrohungen in den

Bereichen E-Mail,
Identitat und Daten

Besseres Verstandnis,

v~_ Priorisierung und

= Entscharfung
potenzieller
Bedrohungsvektoren

Erstellung eines
D:I’l definierten
¥ Bereitstellungsplans auf

der Grundlage lhrer
Umgebung und Ziele

1% .
x Entwicklung
oX*  gemeinsamer Pliane

und nachster Schritte

"Da alles Uber Microsoft Sentinel lauft, haben wir den
Zeitaufwand fiir das Case Management und die Bearbeitung
von Warnmeldungen um etwa 50 Prozent reduziert.

-Stuart Gregg, Leiter der Cybersicherheitsabteilung, ASOS

Da die IT immer strategischer wird, nimmt die Bedeutung der
Sicherheit taglich zu. Sicherheitsinformations- und
Ereignisverwaltungslésungen (SIEM), die fiir die Umgebungen
von gestern entwickelt wurden, kdnnen mit den
Herausforderungen von heute nur schwer Schritt halten - ganz
zu schweigen von den unvorstellbaren Risiken von morgen.

Aus diesem Grund hat Microsoft Microsoft Sentinel entwickelt,
ein vollstandig Cloud-natives SIEM.

Microsoft Sentinel Engagement: Erkennen
und stoppen Sie Bedrohungen, bevor sie
Schaden anrichten

Microsoft Sentinel liefert intelligente Sicherheitsanalysen und
Bedrohungsdaten fiir Ihr gesamtes Unternehmen und bietet
eine einzige Losung flr das Erkennen von Warnungen, die
Transparenz von Bedrohungen, die proaktive Suche und die
Reaktion auf Bedrohungen.

Verschaffen Sie sich einen Uberblick iiber Microsoft Sentinel
und erhalten Sie Einblicke in aktive Bedrohungen lhrer
Microsoft 365 Cloud- und On-Premises-Umgebungen mit
einem Microsoft Sentinel Engagement.

Wahlen Sie den Ansatz, der fiir Sie am besten passt

Da jedes Unternehmen anders ist, kann dieses Angebot an Ihr Umfeld und lhre Ziele angepasst
werden. Wahlen Sie eines von zwei Szenarien:

Remote Monitoring

Gemeinsame Erkundung von Bedrohungen

Wenn |hr Unternehmen nicht Gber ein eigenes Wenn |hr Unternehmen daran interessiert ist, zu
Security Operations Center (SOC) verfligt oder erfahren, wie Microsoft Sentinel in lhr

wenn Sie einige Uberwachungsaufgaben
auslagern moéchten, zeigen wir lhnen, wie
Arvato Systems die Ferniberwachung und

bestehendes SOC integriert werden kann, indem
ein bestehendes SIEM ersetzt oder erweitert
wird, werden wir mit Ihrem SecOps-Team

Bedrohungssuche fir Sie Gbernehmen kann. zusammenarbeiten und auf den neuesten Stand

zu bringen.



Ziele des Engagements

Im Rahmen dieses Engagements werden wir mit Ihnen zusammenarbeiten, um:

* Bedrohungen fiir lhre Microsoft 365 Cloud- und lokalen
Umgebungen in den Bereichen E-Mail, Identitat und Daten zu
entdecken.

¢ Zu verstehen, wie man die gefundenen Bedrohungen mit
Sicherheitsprodukten von Microsoft 365 und Azure entschérft
und vor ihnen schitzt.

+ Die nachsten Schritte zu planen und Informationen fir einen
Business Case zur Implementierung von Microsoft Sentinel
bereitzustellen (inkl. techn. Roadmap)

AuBerdem werden Sie je nach gewahltem Szenario auch:

Erleben Sie die Vorteile eines gemanagten Sammeln Sie praktische Erfahrungen und lernen Sie, wie

SIEMs mit einem echten cloudbasierten SIEM, mit Microsoft Sentinel Bedrohungen erkannt, analysiert

das von unseren Cybersecurity-Experten und Sicherheitsabldufe automatisiert werden kénnen, um

verwaltet und Uberwacht wird. sie effektiver zu gestalten.

(Szenario Remote Monitoring) (Gemeinsames Szenario zur Erforschung von
Bedrohungen)

Was wir tun werden

je e @ 50 il

Analyse der Definieren des Ferntberwachung*  Untersuchung Empfehlung der
Anforderungen Umfangs und von Microsoft von Bedrohungen nachsten Schritte
und Prioritaten Bereitstellen von Sentinel-Vorfallen und fur eine
fur eine SIEM- Microsoft und proaktiver Demonstration Produktions-
Einflihrung Sentinel in Ihrer Bedrohungssuche der implementierung
Produktions- zur Erkennung von  Automatisierung von Microsoft
umgebung Angriffsindikatoren  von Reaktionen Sentinel
*optionaler Bestandteil und Threat
Hunting

Warum Arvato Systems?
Wenn es um Sicherheit geht, brauchen Sie einen erfahrenen Partner.

Arvato Systems unterstitzt als international agierender IT-Spezialist namhafte Unternehmen bei der Digitalen
Transformation. Ausgepragtes Branchen-Know-how, hohes technisches Verstandnis und ein klarer Fokus auf
Kundenbedirfnisse zeichnen uns aus. Im Team entwickeln wir innovative IT-Losungen, bringen unsere Kunden
in die Cloud, integrieren digitale Prozesse und Gbernehmen den Betrieb sowie die Betreuung von IT-Systemen.
Als Teil von Bertelsmann stehen wir auf dem soliden Fundament eines deutschen Weltkonzerns. Zugleich
setzen wir auf unser starkes strategisches Partner-Netzwerk mit internationalen Top-Playern wie AWS, Google,
Microsoft oder SAP. Wir machen die digitale Welt einfacher, effizienter und sicherer und unsere Kunden
erfolgreicher. We Empower Digital Leaders.
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AS ARVATO Kontaktieren Sie uns!
SYSTEMS Arvato Systems | cybercare@arvato-systems.de
IT-Sicherheit | Sicherheit fiir Ihr Unternehmen | Arvato Systems (arvato-systems.de)



https://www.arvato-systems.de/infrastruktur-betrieb/security
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