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PRUFUNGSBERICHT DES UNABHANGIGEN
WIRTSCHAFTSPRUFERS UBER DIE PRUFUNG EINER
ERKLARUNG DER GESETZLICHEN VERTRETER

An die gesetzlichen Vertreter der

Arvato Systems GmbH, Gitersloh, Deutschland,

—im Folgenden kurz “Arvato Systems”, “Gesellschaft” oder ,Cloudanbieter” —
Auftrag

Wir haben die in der Anlage 1 beigefligte Erklarung der gesetzlichen Vertreter zur Beschreibung der
von Arvato Systems fir die Cloud-Serviceerbringung ,Avvia“ in der Hyperscaler-Umgebung von
Amazon Web Service (AWS) umzusetzenden MaRBnahmen sowie die Geeignetheit und
Implementierung dieser MaBhahmen zum 30. Juni 2024 mit hinreichender Sicherheit geprift. Die
MaRnahmen sind geeignet, wenn sie den Risiken der Nichterreichung der untengenannten Kriterien mit
hinreichender Sicherheit begegnen.

Verantwortung der gesetzlichen Vertreter

Die gesetzlichen Vertreter der Arvato Systems sind fur die Aufstellung der Erklarung des Cloud-
Anbieters verantwortlich. Dies schlie3t die Verantwortung fiir die internen Kontrollen ein, die sie als
notwendig erachten, um eine Erklarung aufzustellen, die frei von wesentlichen - beabsichtigten und
unbeabsichtigten - Fehlern ist.

Des Weiteren sind die gesetzlichen Vertreter dafur verantwortlich, dass die MalRnahmen geméan den
unten genannten Kriterien in allen wesentlichen Belangen

e so konzipiert werden, dass sie geeignet sind,
e implementiert werden und wirksam sind, d.h. auch
e Uberwacht und dokumentiert werden.

Aufgrund bestehender inharenter Grenzen von Systemen kdnnen diese Maf3nahmen die Kriterien nur
mit hinreichender statt absoluter Sicherheit erfiillen.

Die Kriterien zur Aufstellung der Erklarung der gesetzlichen Vertreter sowie zur Geeignetheit der
umzusetzenden Maflnahmen umfassen die in dem IDW Prifungshinweis: Die Prufung von Cloud-
Diensten (IDW PH 9.860.3 n.F.) (10.2021) fur das Servicemodell ,Avvia“ in der Hyperscaler-Umgebung
von AWS enthaltenen Ziele.

© 2024 — HLB Stiickmann. HLB Stickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved. 6
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Folgende BSI C5 Kriterienbereiche waren nicht Teil der Beschreibung der gesetzlichen Vertreter, weil
sie ausschlief3lich im Verantwortungsbereich von AWS liegen:

e Physische Sicherheit (PS)

e Kommunikationssicherheit (COS)

e Portabilitéat und Interoperabilitat (PI)

e Beschaffung, Entwicklung und Anderung von Informationssystemen (DEV)
e Produktsicherheit (PSS)

Verantwortung des Wirtschaftsprifers

Unsere Aufgabe ist es, auf der Grundlage unserer Prifung ein Urteil mit hinreichender Sicherheit
dartiber abzugeben, ob die Erklarung der gesetzlichen Vertreter in allen wesentlichen Belangen frei von
wesentlichen Fehlern ist. Dieses Urteil erstreckt sich auch darauf, ob die in der Erklarung der
gesetzlichen Vertreter beschriebenen und von Arvato Systems umzusetzenden Mafl3nahmen in allen
wesentlichen Belangen

e geeignet und
e zum 30. Juni 2024 implementiert waren.

Wir haben unsere Prufung unter Beachtung des IDW Prifungsstandards: IT-Prifung auf3erhalb der
Abschlussprifung (IDW PS 860) und des IDW Prifungshinweises: Die Prifung von Cloud-Diensten
(IDW PH 9.860.3 n.F.) (10.2021) durchgefuhrt.

Die in der Beschreibung der gesetzlichen Vertreter (Anlage 1) dargestellten Kriterien, die nicht Teil der
Beschreibung waren, waren ebenso nicht Priifungsgegenstand.

Unsere Wirtschaftsprifungsgesellschaft hat die Anforderungen an das Qualitatssicherungssystem des
IDW Qualitatssicherungsstandards: Anforderungen an das Qualititsmanagement in der
Wirtschaftspriferpraxis (IDW QMS 1 (09.2022)) angewendet. Die Berufspflichten gemanr der WPO und
der BS WP/VBP einschlielich der Anforderungen an die Unabhé&ngigkeit haben wir eingehalten.

Nach diesen Anforderungen haben wir die Prifung so zu planen und durchzufihren, dass wir mit
hinreichender Sicherheit die vorgenannten Urteile abgeben kdnnen.

Eine Prifung gemaf IDW PS 860 und IDW PH 9.860.3 n.F. (10.2021) umfasst die Durchfiihrung von
Prifungshandlungen zur Erlangung ausreichender geeigneter Priifungsnachweise, um entsprechende
Prufungsurteile abgeben zu konnen. Dies schlielt die Beurteilung von Risiken wesentlicher -
beabsichtigter oder unbeabsichtigter - Fehler in der Erklarung der gesetzlichen Vertreter ein. Eine
Prufung umfasst auch die Beurteilung der bei der Aufstellung der Erklarung der gesetzlichen Vertreter
angewandten Grundséatze, Verfahren und Malnahmen sowie der Vertretbarkeit des von den
gesetzlichen Vertretern ausgetbten Ermessens.

Ziel hierbei ist es jedoch nicht, ein Prufungsurteil Uber das fur die Aufstellung der Erklarung der

gesetzlichen Vertreter relevante interne Kontrollsystem abzugeben.

© 2024 — HLB Stiickmann. HLB Stickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved. 7
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Fur die Beurteilung der umzusetzenden MafRnahmen ist die Priifung so zu planen und durchzufiihren,
dass wesentliche Mangel der Geeignetheit und Implementierung der umgesetzten Mal3nahmen mit
hinreichender Sicherheit aufgedeckt werden. Diese Priifung umfasst die Durchfihrung von
Prufungshandlungen im Rahmen einer Aufbauprifung zur Erlangung ausreichender geeigneter
Prufungsnachweise, um ein entsprechendes Prufungsurteil abgeben zu kénnen.

Prifungshandlungen und Prifungsfeststellungen

Die Auswahl der Prifungshandlungen liegt im pflichtgemaRen Ermessen des Wirtschaftsprifers. Im
Rahmen unseres Auftrags haben wir u.a. die folgenden Prifungshandlungen tiberwiegend auf der Basis
einer Auswahl durchgefthrt:

e Befragung von Mitarbeitern

¢ Einsichtnahme in Unterlagen und Dokumentationen, wie bspw. Richtlinien, Arbeits- und
Verfahrensanweisungen, Prozessdokumentationen

e Durchsicht von Nachweisen tber die Umsetzung und Durchfihrung der MaZnahmen

e Systemeinsichthahmen

Die Ergebnisse der von uns durchgefihrten Prifungshandlungen sowie die im Rahmen unserer Prifung
getroffenen Feststellungen sind in Anlage 2 aufgefuhrt.

Wir sind der Auffassung, dass die von uns erlangten Prifungsnachweise ausreichend und geeignet
sind, um als Grundlage fur unser Prufungsurteil zu dienen.

Prifungsurteil
Nach unserer Beurteilung

e istdie Erklarung der gesetzlichen Vertreter in allen wesentlichen Belangen frei von wesentlichen
Fehlern,
e waren die in der Erklarung der gesetzlichen Vertreter beschriebenen und vom Unternehmen
umzusetzenden Maflnahmen in allen wesentlichen Belangen
o (geeignet und
o zum gepriften Zeitpunkt (30. Juni 2024) implementiert.

Inharente Grenzen des gepriften fir die Erbringung von Cloud-Diensten relevanten IT-Systems

Auch ein wirksames System unterliegt inharenten Grenzen, so dass mdoglicherweise die Kriterien in
wesentlichen Belangen nicht eingehalten werden, ohne dass dies systemseitig rechtzeitig erkannt und
verhindert bzw. aufgedeckt wird.

Die Erklarung der gesetzlichen Vertreter zu den umzusetzenden MaRnahmen wurde zum 31. Mai 2024
erstellt; die Ausfiihrungen zu den Prifungshandlungen zur Beurteilung der Geeignetheit und
Implementierung dieser Malinahmen beziehen sich auf den Zeitpunkt zum 30. Juni 2024.

© 2024 — HLB Stiickmann. HLB Stickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved. 8
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Eine Ubertragung dieser Angaben auf einen zukiinftigen Zeitpunkt birgt die Gefahr, dass aufgrund von
durchgefiihrten Anderungen der Grundsatze, Verfahren und MaBnahmen falsche Schlussfolgerungen
gezogen werden.

Verwendete Kriterien sowie Verwendungsbeschrankung

Ohne unser Urteil einzuschranken, verweisen wir auf die im Abschnitt "Verantwortung der gesetzlichen
Vertreter" beschriebenen Kriterien, die fir Zwecke der Informationssicherheit des Cloud-Dienstes
konzipiert wurden. Die umzusetzenden MaflRnahmen wurden durch Arvato Systems abgegrenzt und
beinhalten daher mdglicherweise nicht jeden Aspekt, der aus individueller Sicht eines vorgesehenen
Nutzers oder seines Abschlusspriifers ggf. von Bedeutung sein kénnte.

Auftragsbedingungen

Wir erteilen diesen Prifungsbericht auf Grundlage des mit der Gesellschaft geschlossenen Auftrags,
dem auch mit Wirkung gegenuber Dritten die diesem Prifungsbericht beigefugten Allgemeinen
Auftragsbedingungen (AAB) vom 1. Januar 2024 (Anlage 3) zugrunde liegen.

Bielefeld, 17. Dezember 2024

HLB Dr. Stickmann und Partner mbB
Wirtschaftspriifungsgesellschaft
Steuerberatungsgesellschaft

DocuSigned by: DocuSigned by:
A4919FBBCESG4AF ... 4F1F83E9AGCE4B6...

Gregor Teipel André Schneider
Wirtschaftsprifer Certified Information Systems Auditor
(CISA)
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DARSTELLUNG DES CLOUD-SERVICEANGEBOT
LAVVIA® IN DER HYPERSCALER-UMGEBUNG
VON AMAZON WEB SERVICES (AWS)

(ERKLARUNG DER GESETZLICHEN VERTRETER)

ERSTELLT DURCH
ARVATO SYSTEMS GMBH
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Arvato Systems

DARSTELLUNG DES CLOUD-SERVICE ,,AVVIA*

1. UNTERNEHMENSHINTERGRUND

Arvato Systems ist ein international tatiges Dienstleistungsunternehmen und einer von acht
Unternehmensbereichen der Bertelsmann SE & Co. KGaA, Gitersloh ("Bertelsmann®).

Mehr als 80.000 Mitarbeiter in rund 50 Landern entwickeln und implementieren innovative Losungen fur
Geschaftskunden auf der ganzen Welt. Dazu gehéren SCM- und IT-Lésungen sowie Finanz- und
Kundenkommunikationsdienste, die kontinuierlich mit dem Fokus auf Innovationen in den Bereichen
Automatisierung und Daten-Analytik weiterentwickelt werden.

Weltweit renommierte  Unternehmen aus den unterschiedlichsten Branchen - von
Telekommunikationsanbietern und Energieversorgern tUber Banken und Versicherungen bis hin zu
E-Commerce-, IT- und Internet-Anbietern - vertrauen auf das Lésungsportfolio der Arvato-Gruppe.

2. ARVATO SYSTEMS-GRUPPE

Die global aufgestellte Arvato Systems-Gruppe - im folgenden Arvato Systems - unterstitzt als IT-
Spezialist mit seinen Einzelgesellschaften grol3e Unternehmen bei der digitalen Transformation. Mehr
als 3.400 Mitarbeiter an Uber 25 Standorten in Deutschland, Schweiz, Rumanien, USA, Malaysia und
Lettland stehen fir tiefgreifendes Technologie-Know-how, Branchenkenntnis und Kundenorientierung.
Im Team entwickelt Arvato Systems innovative IT-Losungen, bringt unsere Kunden in die Cloud,
integriert digitale Prozesse und Gibernimmt den Betrieb und Support von IT-Systemen.

Arvato Systems bietet

— umfassende IT-Lésungen fur den Handel, die Medienbranche sowie fir Versorgungsunternehmen
und das Gesundheitswesen

— langjahrige Erfahrung in der digitalen Transformation

— Kompetenz in Schlisselbereichen wie Kinstliche Intelligenz, Cloud Computing, IT-Security, BPM,
Customer Experience und E-Commerce

-~ Know-how in robusten Technologien und ein starkes Partner-Okosystem mit Unternehmen wie
Amazon Web Services (AWS), Google, Microsoft und SAP

— ein breites Spektrum an Infrastrukturdiensten, einschliellich Managed Services, und ein
entsprechendes Anwendungsmanagement

Zur  permanenten internen und externen Kontrolle und  Qualitdtssteigerung  des
Informationssicherheitsmanagementsystem (ISMS) ist Arvato Systems seit 2006 nach der international
anerkannten Norm ISO/IEC 27001 zertifiziert. Diese Norm erfordert ein jahrliches internes und externes
Auditverfahren.
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Arvato Systems

Ein Verlust der Geschaftsfahigkeit kann direkte Auswirkungen auf die Wettbewerbsfahigkeit, das
Vertrauen von Kunden und Geschéftspartner sowie auf das 6ffentliche Image haben. Arvato Systems
ist sich dieser Tatsache bewusst und hat sich einer Zertifizierung nach dem international anerkannten
Standard ISO 22301 unterziehen lassen und ist seit 2019 entsprechend zertifiziert. Diese Norm erfordert
ebenfalls ein jahrliches internes und externes Auditverfahren.

Mit dem implementierten Business Continuity Management (BCM) werden zeitkritische
Geschaftsprozesse bei Arvato Systems identifiziert und gegen ungeplante Unterbrechungen durch
einen Vorfall mit hohem Schadenspotenzial abgesichert. Dabei geht das BCM auf vorhersehbare
Sicherheitsvorfélle ein, die ein Risiko fur die Ressourcenverflgbarkeit in den folgenden Bereichen
darstellen kénnen:

- Personal

- Gebaude und Gebéaudeinfrastruktur
- IT

- Dienstleister

3. ARVATO SYSTEMS SERVICES

Das breite Produkt- und Dienstleistungsspektrum der Arvato Systems reicht von Standard- und
Individualsoftwareentwicklungen tber komplette ERP-Systeme, zuverlassige Business Intelligence-
und Logistikldsungen, Geschéftsprozessmanagement, Softwareldsungen fir diverse Branchen bis hin
zu innovativen Lésungen zur Kundenbindung.

Arvato Systems bietet umfassende IT-Losungen fiir die Branchen Handel, Logistik/Versand, Produktion
und Medien sowie fir Versorgungsunternehmen und offentliche Verwaltungen, basierend auf
Kompetenzen in den Kernbereichen Business Process Management (BPM), Cloud Computing,
Customer Relationship Management (CRM) und E-Commerce.

Dienstleistungen und Lésungen sind:

- Services fur Geschéaftsanwendungen

- Beratung & Projektleitung

- Infrastruktur-Dienstleistungen

- Birodienstleistungen

- Sprachdienste und Call Center-Losungen

12
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Arvato Systems

4. PRODUKTBESCHREIBUNG: CLOUD-SERVICE “AVVIA”

Die Arvato Systems-Gruppe ist mit ihren Tochtergesellschaften seit vielen Jahren im Cloud Geschéft
etabliert und pflegt enge Partnerschaften mit den filhrenden Anbietern im Markt: Amazon Web Services
(AWS), Google, Microsoft und SAP. Aus diesen haben sich tiefgehende Kompetenz- und Know-How-
Gebiete in Bezug auf die jeweiligen Hyperscaler-Plattformen entwickelt. Zusétzlich dazu bietet Arvato
Systems seit mehreren Jahren auch erfolgreich eine eigene Virtual Private Cloud (VPC) inklusive
Services fir sensiblere Workloads an. Mit diesem Portfolio bedienen die Unternehmen der Arvato
Systems-Gruppe den Cloud-Markt mit steigender Nachfrage und kdénnen insbesondere auch Multi-
Cloud Bedarfe abdecken.

Arvato Systems hat erkannt, dass es speziell fir diesen zunehmenden Bedarf, Cloud-IT
unternehmensweit strukturiert und skalierbar einsatzfahig zu machen, eines umfassenden
Leistungsportfolios bedarf, das sich aus einem passgenauen MalRl an Standardisierung und
Automatisierung zusammensetzt und dabei die Best Practice-Erfahrungswerte von Arvato Systems aus
vergangenen Cloud Transformationen aufgreift und bereitstellt. Alle diese Punkte werden durch Avvia
realisiert.

Avvia ist der Baukasten fiir moderne Cloud-IT der Arvato Systems-Gruppe. Alle darin befindlichen
Komponenten sind darauf ausgelegt, eine Cloud Journey nach ganzheitlichen, unabhangigen und
sicheren IT-Kriterien aufzuzeichnen. Alle Module und Services basieren auf Best-Practices und
erprobten Verfahren sowie Templates und ermdglichen dadurch einen schnellen und einfachen Einstieg
in moderne Cloud-IT im Unternehmensmalstab, der zugleich durch seine Modularitat individuell und
passgenau gestaltet werden kann.

Mit Avvia wird das Prinzip ,so viel Individualisierung wie nétig und so viel Standardisierung wie moglich*
verfolgt. Dabei wird einerseits auf Standard-Templates, Best Practices und Automatisierungstechniken
zuruckgegriffen, aber gleichzeitig — wo es sinnvoll und notwendig ist — individueller Spielraum
vorgesehen. So wird ein effizienter und effektiver Weg in die Cloud bei hohem Sicherheitsniveau
moglich.

Auf technischer Ebene werden mit Avvia komplette IT-Landschaften als Infrastructure-as-Code (laC)
abgebildet und in geteilten Code-Repositories gepflegt. Dieser Losungsansatz wird der immer gréReren
Heterogenitat und stetigen Modernisierung von Applikationslandschaften optimal gerecht.

Kunden erhalten Uber Awvia einen zentralen Standard fir die Verlagerung von Anwendungen in die
Cloud, der einerseits schnell und einfach aufgesetzt ist und grundlegenden Unternehmens-
anforderungen und Richtlinien gerecht wird sowie andererseits gentugend Spielraum fir Konfigurationen
aufgrund der natirlichen Heterogenitat der vorliegenden Landschaft I&sst.
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Arvato Systems

Individuelle Zusammenarbeitsmodelle zwischen Kunde und Arvato Systems unterstiitzen Anwender der
Awvia-Produktfamilie bei ihrer téglichen Arbeit. Der Kunde kann dabei zwischen den
Verarbeitungsmodellen ,self-managed” (unverwaltet durch Arvato Systems), ,co-managed” (Kunde und
Arvato Systems verwalten partnerschaftlich gemeinsam) oder ,full-managed” (vollstandige Verwaltung
durch Arvato Systems) wahlen.

Die Bereitstellung im Co-Managed Service erfolgt zunachst durch Arvato Systems in Form von
Infrastructure-as-Code (IaC). Anderungen kénnen vom Kunden direkt im laC vorgenommen werden.
Vor der Bereitstellung fuhrt Arvato Systems eine Qualitatsprifung durch.

Die Bereitstellung und der Betrieb im Full-Managed Service erfolgt hingegen ausschlie3lich durch
Arvato Systems in Form von Infrastructure-as-Code (laC). Anderungen kénnen tiber Change Request
beantragt werden.

Bei der Service-Erbringung von Awvia nutzt Arvato Systems Public Hyperscaler wie z.B. Amazon Web
Services, Microsoft Azure oder Google Cloud Platform sowie die von Arvato Systems entwickelte und
betriebene Virtual Private Cloud, um die jeweiligen Cloud-Infrastrukturen fir Kunden aufzubauen. Die
Hyperscaler sind dabei in der Verantwortung, die dafir bendétigten Infrastrukturkomponenten zu
betreiben, zu verwalten und fortlaufend zu kontrollieren. Im Rahmen des Lieferantenmanagements von
Arvato Systems werden aus Sicherheits-, Verfiigbarkeits- und Vertraulichkeitsgriinden entsprechende
Zertifizierungen und Prufungsbericht der Hyperscaler jahrlich eingesehen (z.B. BSI C5 Berichte oder
ISO 27001 Zertifikate) und MaRnahmen abgeleitet im Fall von identifizierten Feststellungen.

Auf Basis des Cloud-Service Avvia und den Kriterien des BSI C5:2020 liegen folgende Kriterienbereiche
in der Verantwortung des jeweiligen Hyperscalers und somit nicht in der Verantwortung von Arvato
Systems:

— Physische Sicherheit (PS)

— Kommunikationssicherheit (COS)

— Portabilitéat und Interoperabilitat (PI)

- Beschaffung, Entwicklung und Anderung von Informationssystemen (DEV)
—  Produktsicherheit (PSS)
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5. INFORMATIONSSICHERHEITSMANAGEMENT
Managementsystem

Das Informationssicherheitsmanagementsystem von Arvato Systems erflllt die Anforderungen der
ISO/IEC 27001. Die im Bertelsmann-ISMS etablierten allgemeinen Prozesse sind

- Verwaltung von Informationsbestanden und Analyse der Auswirkungen auf das Geschaft
- Risikofolgenanalyse und Risikomanagement

- Managementprifung und Berichterstattung

- Schulung zum Sicherheitsbewusstsein

- Management von Sicherheitsvorfallen

- Interne Audits und Uberpriifungen der Einhaltung von Vorschriften

Die ISMS-Policy definiert den grundlegenden Rahmen fiir die Einrichtung, Uberwachung,
Aufrechterhaltung und kontinuierliche Verbesserung eines Informationssicherheits-
managementsystems. Sie umfasst die erforderliche Organisation und alle notwendigen Kontrollen,
Prozesse und Verfahren zur Verwaltung und Verbesserung der Informationssicherheit, um den damit
verbundenen Risiken zu begegnen. Die Ergebnisse sind der zustdndigen Geschéftsfihrungsebene zur
Uberpriifung durch die Sicherheitsorganisation zu melden.

Das Ergebnis dieser Prozesse sind Anweisungen fir den Umgang mit Informationen und Einrichtungen,
die im Rahmen des Bertelsmann-Regelwerks und zuséatzlicher Richtlinien fir Arvato Systems festgelegt
werden.

ISMS-Organisation

Um die Uberwachung und Verbesserung der Informationssicherheit zu unterstiitzen, ist ein
kontinuierlicher und tberprifbarer Managementprozess eingefihrt. Ein zentrales Element des ISMS-
Prozesses ist das vierteljghrlich durchgefihrte = Management-Review, bei dem der
Informationssicherheitsmanager der Geschéftsleitung Bericht erstattet, einschlie3lich der Prasentation
und Diskussion von

- Stand der Umsetzung des ISMS

- Status und Entscheidungen lber die Behandlung der aktuellen Risiken
- relevante Sicherheitsvorfalle

- relevante Anderungen in der Business Impact Analyse

- weitere Inhalte
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ISMS-Rollen

Der ISMS-Prozess wird durch Sicherheitsrollen unterstiitzt, wie in nachfolgender Tabelle beschrieben.

Rolle

Verantwortlichkeiten

Chief Executive Officer
Arvato Systems

Der Chief Executive Officer (CEO) ist flr das Unternehmen Arvato
Systems verantwortlich. Der CEO muss die Unternehmens-
sicherheitspolitik genehmigen und ist die letzte Stufe im
Eskalationsmodell von Arvato Systems. Zu seiner Verantwortung
gehort auch, dass die Aktivitdten von Arvato Systems mit den
gesetzlichen Datenschutzbestimmungen tbereinstimmen.

Chief Information Officer
Arvato Systems

Der Chief Information Officer (CIO) ist verantwortlich fur das
Management der IT innerhalb von Arvato Systems.

Datenschutzbeauftragter

Der Datenschutzbeauftragte hat die Hauptaufgabe, die Einhaltung
der gesetzlichen Datenschutzbestimmungen durch die Orga-
nisation zu gewahrleisten. Dies kann z.B. in Form von speziellen
Schulungen geschehen.

Personalleiter

Der Personalleiter (HR Manager) ist zustandig, dass alle
Mitarbeiter, Angestellten und Auftragnehmer die Sicherheits-
vorgaben und Nutzungsbedingungen einhalten.

Chief Compliance Officer
Arvato Systems

Der Chief Compliance Officer ist verantwortlich fir das Manage-
ment von Compliance-Problemen innerhalb von Arvato Systems,
um die Einhaltung gesetzlicher Vorschriften und interner Richtlinien
und Verfahren zu gewahrleisten.

Business Continuity
Manager

Der Business Continuity Manager (BC Manager) entwickelt und
managed eine wirksame, systemibergreifende Geschéfts-
kontinuitétsplanung und verwaltet alle Geschéaftskontinuitéts-
aktivitaten.

Manager On Call

Der Manager on Call (MOC) ist die erste Eskalationsstufe im Fall
eines kritischen Ausfalls oder Sicherheitsvorfalls. Der MOC ist rund
um die Uhr einsatzbereit.

Information Security
Manager

Der Informationssicherheitsbeauftragte (ISM) ist zustandig fur alle
Aspekte der Informationssicherheit der Arvato Systems-
Organisationen.

Security Incident Manager

Der Security Incident Manager ist verantwortlich fir den Security
Incident Management Process und dessen kontinuierliche
Verbesserung.

Risk Manager

Der Risikomanager ist verantwortlich fir das Risikomanagement-
system (RMS) und das interne Kontrollsystem (IKS), einschlief3lich
des zugehorigen Risikoberichterstattungsverfahrens und der
Dokumentation der internen Kontrollen.
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Sicherheitsrichtlinien

Wie in der internen Acceptable Use Policy beschrieben, ist das allgemeine Ziel der Schutz von eigenem
und kundeneigenem geistigem Eigentum, Geschaftsgeheimnissen und anderen Informationen. Die
ISMS-Policy definiert den grundlegenden Rahmen fiir die Einrichtung, Uberwachung, Aufrechterhaltung
und kontinuierliche Verbesserung eines Informationssicherheitsmanagementsystems, wahrend die
detaillierten Anforderungen Inhalt der nachfolgenden Konzernvorschriften sind:

- ISREGOL1: Security Organization
- ISREGO02: Risk Management
- ISREGO3: Information Security Assurance
- ISREGO04: Human Resource Security
- ISREGO5: Physical Security
- ISREGO06: Supplier Relationship Management
- ISREGO7: Legal and Compliance
- ISREGO8: Security in IT Operations

o ISREGO08.01: Identity and Access Management
ISREG08.02: Network
ISREGO08.03: Systems and Services
ISREG08.04: Secure Development
ISREGO08.05: Application Security

o ISREGO08.06: Security Operations
- ISREGO09: Cyber Crisis Management

O O O O

Weitere Regeln und Verfahren entsprechend den Geschéaftsprozessen und Schutzanforderungen von
Arvato Systems sind im Intranet verfiigbar. RegelmaRige Uberpriifungen der Dokumente durch die
Prozessverantwortlichen sind obligatorisch.

Dokumente der operativen Einheiten, die in den Geltungsbereich des ISMS fallen, befinden sich im
Dokumentenmanagementsystem ,Papyrus“ des Unternehmens. Relevante Werte fur die Metadaten
jedes Dokuments, einschlie8lich Eigentimer, Klassifizierung, Typ, Beschreibung und Standort, sind
ebenso erfasst wie ein Wiedervorlagedatum. Die Verwaltung von Dokumenten wurde unter
umfassender Einbeziehung der Mitarbeiter erarbeitet und ein Leitfaden beschreibt die Prozesse fir die
Anderungskontrolle sowie Versionskontrolle von Dokumenten. Folgende Abbildung zeigt die Struktur
der ISMS-Dokumentenhierarchie.
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Approved by
Bertelsmann Bertelsmann Executive Board

Executive Board

IS Policy

External public document

Approved by
Bertelsmann Executive Board Bertelsmann Executive Board

ISMS Policy

Regulation — Compliance Criteria - Evidences

Assignment and authorization for CISO
and divisional 1ISOs

Approved by the Security Organization

Bertelsmann Security Organization

Information Security Regulations Implemented, maintained and improved
by CISO and div. ISOs

Audited and reviewed by CISO

Regulation — Compliance Criteria - Evidences

As to be approved by Divisional
Executive Management

Divisional ISMS specification and procedures

Abb. 1: ISMS-Dokumentenhierarchie

6. INFORMATIONSSICHERHEITSMARNAHMEN
Risikomanagement der Informationssicherheit

Das Risikomanagement wird zentral fur die gesamte Arvato Systems Gruppe gefuhrt. Fir jede Business
Unit gibt es einen Informationssicherheitsverantwortlichen (ISO). Es gibt regelmaRige
Abstimmungsroutinen Uber alle Unternehmensebenen hinweg, bei denen Uber relevante
Informationssicherheitsthemen und damit verbundene Risiken gesprochen wird. Assets werden
regelmaRig hinsichtlich ihrer Kritikalitdt bewertet. Dazu finden interne Assessments gegen die
Konzernregularien und die Anforderungen der ISO 27001 statt. Dazu gibt es externe Audits ISO 27001,
ISO 22301, ISO 22237 und 1SO 9001.

Risiken werden auf der Grundlage von Szenarien erfasst und gemaR den Vorschriften kategorisiert.
Anhand der Eintrittswahrscheinlichkeit eines Risikoszenarios und der potenziellen Auswirkungen wird
es Risikoklassen zugeordnet. Das Risikoregister enthalt Eintrdge fur alle Risiken. Die kritischsten
Risiken werden auch im Rahmen des vierteljahrlichen Management-Reviews behandelt.

Management von Sicherheitsvorfallen

Ein Sicherheitsvorfall ist jedes Ereignis, das zum Verlust, zur Beschadigung, Verdnderung oder
Manipulation von Geschéftsfunktionen fihren kann. Bei Arvato Systems basiert der Prozess auf der
Norm ISO/EN 27035. Generell liegt es in der Verantwortung jedes internen oder externen Mitarbeiters,
alle konkreten oder vermuteten Sicherheitsvorfalle, wie z.B. Bedienungsfehler, verdachtige
Softwarefehler, Gefahrdungen fur Personen, Systeme oder Dienste, unverztiglich zu melden.
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Die folgenden Ereignisse sind Beispiele, die sich in der Acceptable Use Policy speziell an Mitarbeiter
richten:

- Schéadliche oder bdsartige Software, z. B. erkennbar an einer unerklarlichen
Leistungsverschlechterung

- Verlust von kritischen, sensiblen Daten oder Informationen

- Unbefugte Anderung von kritischen, sensiblen Daten oder Informationen

- VerstoR gegen den Schutz der Privatsphare

- Anhéaufung von unerwiinschten E-Mails (Spam-Mails)

- Telefonische oder elektronische Umfragen zur Sammlung von Informationen

- Verlust von ID-Ausweisen oder anderen Zugangskontrollgeraten

- Verlust/Diebstahl von Firmeneigentum (Laptop, Smartphone, Handy usw.)

- Passwort-Verletzungen

- Vorfélle, die eine Benachrichtigung der Polizei, der Feuerwehr oder des Krankenhauses
erfordern

- Diebstahl, Veruntreuung von Geldern, Eigentum, Verkauf von illegalen Inhalten oder
personliche Angriffe

Der allgemeine Ansprechpartner fir alle Sicherheitsvorfélle ist der zentrale Service Desk. Ausnahmen
sind Vorfélle mit sehr sensiblem Inhalt, die einem Direktor oder der Personalabteilung gemeldet werden,
oder Vorfélle, die sich auf einen Notfall beziehen (z.B. Feuer, Polizei), die an eine spezielle interne
Helpline gerichtet werden. Fir bekannte Szenarien gibt es Reaktionspléane, die regelmaRig Uberprift
werden.

Sicherheitsvorfélle und -ereignisse werden nach ihren Auswirkungen und dem potenziellen Risiko, das
sie verursachen konnen, klassifiziert. Die Einstufung eines Sicherheitsvorfalls ist mit verschiedenen
Eskalationsverfahren verbunden, zu denen die Einrichtung von Incident Response Teams und die
Unterrichtung oder Einbeziehung der zustandigen Leitung gehoren.

Der Prozess umfasst auch regelmaRige Uberprifungen und Trendanalysen, die in der
"Sicherheitsvorfallbesprechung” des Security Incident Manager und des Information Security Manager
ausgewertet werden. Relevante Ergebnisse dieser Uberpriifung kénnen an das Risikomanagement
gerichtet und im Rahmen des ISMS-Management-Reviews oder an das zustandige operative Team
gemeldet werden, um den entsprechenden Plan zur Reaktion auf Vorféalle zu verbessern.

Verfahren zur Ermittlung neuer Schwachstellen

Das Verfahren zur Ermittlung neu entdeckter Sicherheitslicken basiert auf zuverlassigen externen
Quellen. Listen mit gemeldeten Schwachstellen - insbesondere vom Bundesamt fur Sicherheit in der
Informationsverarbeitung (BSI) oder von relevanten Herstellern - werden regelméaRig auf Aktualitat
gepruft. Die Informationen des BSI werden nach Auswirkungen und Relevanz fur die von Arvato
Systems erbrachten Dienstleistungen bewertet. Wird ein betroffenes System erwahnt, so wird tber ein
Service-Request-Ticket eine Anfrage zur detaillierten Recherche an das zustdndige Operationsteam
gerichtet.
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Ergibt die Bewertung durch das BSI oder andere vertrauenswirdige Quellen, dass eine Schwachstelle
besonders kritisch ist und dringende MafRnahmen erfordert, wird ein Ad-hoc-Gremium eingesetzt.
Teilnehmer des Gremiums sind Experten fiir das betroffene Produkt, Servicemanagement,
Produktionsmanagement, Informationssicherheit und Management. In diesem Gremium wird
entschieden, ob AbhilfemafRnahmen im jeweiligen Szenario angewendet werden missen.

Schwachstellenmanagement

Der Schwachstellenmanagementprozess ermoglicht es Arvato Systems, Schwachstellen in einem
standardisierten Verfahren durch Analyse, Dokumentation und Reporting zu behandeln. Die Einrichtung
des Prozesses liefert eine Baseline und verbessert das Bewusstsein fur IT-Sicherheit, um die
Vertraulichkeit, Integritat und Verfligbarkeit von Informationen zu schitzen.

Zusatzlich zu einer regelméafRigen Suche nach Schwachstellen und den entsprechenden Berichten
werden neue Scan-Attribute auf der Grundlage externer Informationen eingerichtet, z. B. Informationen
von Softwareanbietern oder Plattformen, die aktuelle Informationen zu den aktuell identifizierten
Schwachstellen liefern.

Die Ergebnisse des Scanprozesses werden den verantwortlichen Eigentimern des Assets zur
Bewertung und den daraus resultierenden Aktivitaten, wie z.B. Anderungen an der Konfiguration eines
Assets oder Implementierung von Patches, zugewiesen.

Interne Audits und Compliance

Wie Prufungen im Allgemeinen geplant, durchgefihrt, berichtet und nachverfolgt werden, wird in einer
Audit-Policy beschrieben. Sie legt die Zustandigkeit fur die Organisation einer Prifung fest und erlautert,
wie Prifungen vorbereitet und durchgefihrt werden.

Bei internen Audits liefert ein Rahmenwerk Vorlagen fiir die Organisation, Dokumentation und die
daraus resultierenden Auditberichte. Aul3erdem wird beschrieben, wie MalRnhahmen im Zusammenhang
mit Feststellungen gehandhabt werden sollen.

Die Ergebnisse interner und externer Audits konnen ebenfalls in die ISMS-Managementbewertung
einfliel3en.

Zusatzlich zu den Audits wird ein fortlaufendes Programm zur technischen Uberpriifung der
sicherheitskritischen technischen Komponenten sowie der Plane zur Aufrechterhaltung des
Geschéftsbetriebs durchgefihrt.

Zu diesem Zweck hat Arvato Systems die notwendigen technischen und organisatorischen
Voraussetzungen geschaffen, um die jeweiligen Schutzanforderungen in Abstimmung mit seinen
Kunden zu erfullen. Dies bezieht sich auf: Zutrittskontrollen, Benutzerkontrollen, Zugriffskontrollen,
Ubertragungskontrollen,  Eingabekontrollen,  Auftragskontrollen,  Verfuigbarkeitskontrollen  und
vorgeschriebene Datentrennung.
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7. PERSONALSICHERHEIT
Einstellungen und Austritte

Arvato Systems hat formale Einstellungspraktiken entwickelt, um zu Uberprifen, ob neue Mitarbeiter fir
die Austbung ihrer Aufgaben qualifiziert sind. Neueinstellungen missen gemeinsam von der
Personalabteilung und dem Abteilungsleiter genehmigt werden. Die Einstellungsrichtlinien verlangen
von den Bewerbern ein Mindestmal® an Ausbildung und Erfahrung, schriftiche Referenzen und die
Unterzeichnung von Vertraulichkeitsvereinbarungen durch die Mitarbeiter.

Die Arbeitsvertrage beinhalten die IT-Sicherheitspolicy und eine Zustimmung zur Breitbandverpflichtung
(einschlie3lich Datenschutz, Fernmeldegeheimnis, Sozialgeheimnis, Postgeheimnis usw.). Bei
VerstoRen gibt es individuelle disziplinarische Maflnahmen. Vertrage werden in einem digitalen
Vertragsregister (digitale Personalakte) gespeichert und enthalten alle notwendigen unterschriebenen
Sicherheitsanforderungen.

In besonderen Féllen, wenn die Arbeit eines Mitarbeiters mit sehr sensiblen Daten oder Kommunikation
zu tun hat oder dies von einem Kunden verlangt wird, kbnnen zusétzliche Nachweise (z. B. weitere
Sicherheitstuiberprifungen) verlangt und Hintergrundprifungen durchgefihrt werden.

Tritt ein neuer Mitarbeiter in das Unternehmen ein, werden die mit seiner Position verbundenen Rollen
und Zustandigkeiten flr administrative Aufgaben durch den internen Starter-Changer-Leaver-Prozess
von Arvato Systems dokumentiert. Eine Anderung, die die Rolle eines Mitarbeiters innerhalb des
Unternehmens oder sein  Ausscheiden aus dem Unternehmen  betrifft, ist mit
Genehmigungsmalinahmen dieses Prozesses verbunden, bevor sie bei den Administratoren der
jeweiligen Systeme beantragt und umgesetzt wird.

Sicherheitsbewusstsein

Ein Sicherheitsmanagementsystem kann nur dann wirksam sein, wenn alle Mitarbeiter es unterstiitzen
und sich mit dem Thema identifizieren. Anweisungen oder sogar Einschrankungen mussen jeder
Person erklart werden, um ein angemessenes Sicherheitsbewusstsein zu gewahrleisten.

Das Thema Informationssicherheit wird in Abteilungsbesprechungen mit dem Information Security
Manager besprochen (z.B. technische IT-Sicherheitsfragen oder organisatorische Sicherheitsaspekte).
In regelmafRigen Abstdnden werden Newsletter und Memoranden per E-Mail verschickt, in denen
wichtige Ereignisse und Anderungen oder Erinnerungen in Bezug auf die Informationssicherheit
zusammengefasst werden (z.B. neue Sicherheitsrichtlinien oder Erinnerung an die Einhaltung der
Zugangsrichtlinien). Neue Mitarbeiter werden bei ihrem Eintritt bei Arvato Systems uber die Richtlinien
und Methoden der Informationssicherheit informiert.

Die Informationssicherheitsbeauftragten halten aul3erdem regelmafig Mitarbeiterversammlungen und
bei Bedarf Einzelgesprache ab. Alle Mitarbeiter von Arvato Systems nehmen darlber hinaus jahrlich an
einer virtuellen Schulung zum Thema IT-Sicherheit teil.
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Die Schulung vermittelt ein klares Verstandnis der internen Acceptable Use Policy und den individuellen
Verantwortlichkeiten der Arvato Systems Mitarbeiter im Hinblick auf die Informationssicherheit in ihren
jeweiligen Rollen. Die Schulung wird auf einer E-Learning-Plattform durchgefiihrt und der Information
Security Manager fiihrt Teilnehmerquoten. Dartber hinaus sind mitarbeiterbezogenen
Sicherheitsdokumente und Schulungsunterlagen im Intranet von Arvato Systems zu finden. Dies ist die
zentrale Anlaufstelle fur alle Mitarbeiter, um Anleitungen zu finden, wie man mit Informationssicherheit
umgeht.

Des Weiteren missen alle Mitarbeiter von Arvato Systems regelmaflig an Schulungen zum
Bertelsmann-Verhaltenskodex und zur Arbeitssicherheit teilnehmen.

8. ASSET MANAGEMENT

Arvato Systems nutzt in Absprache mit dem Kunden Asset Management-Policies des Hyperscalers
Amazon Web Services (AWS), welche die kundenspezifischen Anforderungen im Rahmen der
Provisionierung der primaren und unterstitzenden Assets abdecken. Die Anforderungen an diese Policy
umfassen Aspekte von der Herstellung/Beschaffung, Verwaltung und Stilllegung der Assets sowie die
Klassifizierung der Anlagen auf der Grundlage ihrer Kritikalitét fir den abzubildenden Business Case.

Fur die im Rahmen dieser Policy verwalteten Assets existieren definierte Prozesse fir Asset-
Einrichtung, -Inventarisierung und Dekommissionierung. Anderungen, die wahrend der Nutzung an den
Assets vorgenommen werden, stehen im Einklang mit den Management-Anforderungen.

Die Asset-Inventarisierung fur Avvia findet sowohl auf nativer Ebene des Hyperscalers AWS als auch
in der Arvato Systems-internen Configuration Management Database (CMDB) statt. Letztere dient dem
Endkunden-Reporting (Customer Service Reporting; CSR) als Datenquelle, sodass auch Kunden mit
entsprechenden Zugriffsrechten das Reporting ihrer Assets auflerhalb des Hyperscaler vornehmen
kénnen. CMDB als auch CSR werden dabei in regelmafiigen Abstanden mehrfach taglich mittels
automatischer Prozesse mit den Inhalten aus der jeweiligen Hyperscaler-Plattform synchronisiert.

Alle Uber diese Prozesse bereitgestellten Asset-Informationen enthalten notwendige Informationen in
derjenigen Granularitat, die fur die Nachverfolgung, die Berichterstattung und den Betrieb der jeweiligen
Services erforderlich ist.

Dekommissionierung von Assets werden ebenfalls durch das Asset Management abgedeckt und
gemal der geltenden Aufbewahrungsrichtlinien protokolliert und bereitgestellt. Die zugehérigen
vertraglichen Anforderungen kénnen dabei den von Arvato Systems ausgefertigten Dokumenten der
»Public Cloud — Allgemeiner Rahmen“ sowie der hyperscalerspezifischen ,Anlage Datenschutz AV —
Solution Provider Account Model“ enthnommen werden.
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9. SERVICE DESK

Der Servicedesk ist die zentrale Anlaufstelle fur alle Anfragen und Probleme im Zusammenhang mit der
Dienstleistungserbringung seitens Arvato Systems. Er bietet den First-Level-Support und ist 24 Stunden
am Tag und 365 Tage im Jahr erreichbar. Um die Integritdt geschaftskritischer Transaktionen zu
schiitzen, wurden beim Service Desk klare Prozesse zur Uberpriifung der Identitat der anfragenden
Personen eingefuhrt.

Diese Ausrichtung auf die Kundenbedirfnisse erfordert den Einsatz eines Incident-Management-
Systems sowie eine umfassende Schulung des Service-Desk-Personals im Hinblick auf die zu
erwartenden Probleme bei den angebotenen IT-Services. Die Einfiihrung oder Anderung eines IT-
Services beinhaltet daher immer ein Schulungsprogramm fir das Service-Desk-Team. Im Rahmen
dieser Schulung werden mogliche Geschéftsvorfalle mit wiederkehrendem Bearbeitungsablauf
beschrieben, die direkt vom Service Desk durchgefiihrt werden kénnen. Je nach Vertragsinhalt ist es
sogar moglich, neue IT-Services zu aktivieren oder Deployments fir Kundenapplikationen
durchzufihren.

Insbesondere aulRerhalb der Birozeiten, bei Vorfallen mit hoher und dringender Prioritét, ist der Service
Desk auch dafur verantwortlich, den Bereitschaftsdienst der Second-Level-Support-Gruppen zu
benachrichtigen und den Manager On Call Gber kritische Vorfalle zu informieren.

10. KONFIGURATIONSMANAGEMENT

Alle Avvia-Assets werden automatisch durch Amazon Web Services (AWS) inventarisiert und verwaltet.
Diese nahtlose Integration von Avvia-Ressourcen in AWS ermdglicht Anwendern jederzeit einen
detaillierten Uberblick tber ihre gesamten AWS-Ressourcen, einschlieBlich virtueller Maschinen,
Speicherkonten, Netzwerke und weiteren Ressourcen.

Mit Hilfe des von Arvato Systems entwickelten Service Cockpits erhalten alle Avvia-Kunden Kunden
zuséatzliche Moglichkeiten zum Reporting lber ihre Assets. Das Service Cockpit ist ein Portal, welches
aus dem Internet erreichbar ist. Fur einen benutzerfreundlichen Zugriff kann die AD des Kunden als
Identity-Provider an das Service-Cockpit zur Authentifizierung gekoppelt werden; die Einrichtung lokaler
Benutzer ist ebenfalls mdglich.

Der Benutzer erhélt Uber das Service Cockpit die Mdglichkeit, auf zuséatzliche Leistungsangebote von
Arvato Systems per Single Sign-On zuzugreifen. Das User- und Accessmanagement erfolgt Uber Key-
User des Kunden; diese kénnen dabei eigenverantwortlich User-Konten im Service-Cockpit anlegen
und Zugriff auf Services gewahren Das Service Cockpit ist mandantenféhig und unterstiitzt mehrere
Sprachen. Im Service Cockpit erhalten Anwender vertraulichen Informationen u.a. auch Zugriff auf das
360° Customer Service Reporting, die ARGOS-Monitoring-Plattform, sowie das Cloud Financial
Management “Kira” der Arvato Systems.
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ARGOS ist die Visualisierungsplattform der Monitoring- und Reportingdaten des Kunden. Neben einer
Vielzahl von technischen Performance-Daten werden auch die Verfiigbarkeit von Systemen,
Komponenten und Anwendungen sowie aufgetretene Stérungen angezeigt Die ARGOS-Korrelation
dient als zusétzliches Werkzeug zur Asset-Verwaltung in AWS, um vorhandene Daten einzelner
Komponenten miteinander in Beziehung zu setzen und weiterfiihrende Analysen durchzufiihren.

Das 360 Grad Reporting wird allen Kunden zur Verfiigung gestellt und bietet dem Anwender einen
gezielten Uberblick zu den Themen Process Quality, Service Availability, Security, Service Portfolio und
Service Assets sowie Patch- und Backup-Informationen. Userindividuelle Reports kdnnen uber
Lesezeichen abgespeichert werden. Lernvideos und FAQ erganzen diesen Service.

Uber das Cloud Financial Management-Tools ,Kira“ stellt Arvato Systems seinen Kunden ein
leistungsfahiges Tool zur Kostenoptimierung von Cloud-Ressourcen zur Verfligung.

Configuration

{ucmos)

Abb. 2: Uberblick Configuration Management Database

11.EREIGNISVERWALTUNG UND UBERWACHUNG

Avvia nutzt durch Amazon Web Services (AWS) bereitgestellte Monitoring-Moglichkeiten, um
Komponenten wie etwa virtuelle Maschinen, Netzwerke, Datenbanken und andere Cloud-Services rund
um die Uhr auf Ausfalle, Anomalien und Kapazitatsbedarfe zu Gberwachen. Alle in diesem Kontext
generierten Events und Alerts werden zentral in AWS gespeichert und ausgewertet. Auf Wunsch des
Kunden kdnnen zusétzliche Monitoring-Systeme eingebunden werden.

Events und Alerts kénnen neben ihrer zentralen Speicherung in AWS zur automatischen Generierung
von Tickets im ITSM-System von Arvato Systems genutzt werden; eine manuelle Erstellung von Tickets
ist ebenfalls mdglich.
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Abb. 3: Ereignistiberwachung

12. STORUNGSMANAGEMENT

Der Incident-Management-Prozess von Arvato Systems ist an ITIL angelehnt. Der Service Desk ist fur
das gesamte Management eines Incidents oder Service Requests verantwortlich. Die fachliche
Eskalation an die zustandige Second-Level-Support-Gruppe sowie die organisatorische Eskalation zur
Erfullung der Service Level Agreements und die Koordination der Informationen liegen in der
Verantwortung des Service Desks.

Fur jedes eingehende Problem, das von Endanwendern an den Service Desk adressiert wird, wird ein
Incident Ticket erstellt, das durch verschiedene Service Management Merkmale qualifiziert wird.

Je nach Auswirkung und Dringlichkeit wird die Prioritat eines Vorfalls definiert. Diese Definition und die
SLA der betroffenen Dienste werden automatisch zur Berechnung der Zeitfenster fir den
Eskalationsprozess verwendet. Informationen Uber Warnungen zur Eskalation werden durch
automatische E-Mails an die zustandige Gruppe bekannt gegeben.

Der Inhalt eines Vorfalls wird systematisch durch Incident-Kategorien und im Detail im Arbeitsprotokoll
beschrieben. Detaillierte Informationen zum betroffenen Service sind automatisch aus der Service-
Datenbank verfugbar. Dies ermdglicht es dem Service Desk, sofort nach Eingang des Calls das fur den
Kunden relevante Service Level Agreement einzusehen und somit gezielt auf die Kundenanfrage zu
reagieren.

Wenn ein Incident nicht direkt vom Service Desk gelést werden kann, wird er an den Second Level
Support weitergeleitet. Wahrend der Lésung eines Vorfalls wird der Status durch ein Statusfeld und im
Arbeitsprotokoll dokumentiert. Je nach Komplexitat eines Incidents oder bei vermuteten Ausfallen von
Hard- oder Software wird das Problem ggf. an den Hard- oder Softwarehersteller weitergeleitet. Darliber
hinaus kdnnen weitere externe Dienstleister, wie z.B. spezialisierte Softwareentwicklungseinheiten
innerhalb von Arvato Systems, hinzugezogen und entsprechende MalRnahmen eingeleitet werden.

Wenn ein Incident gel6st ist, wird der Status auf "Gelost" gesetzt und der Kunde wird durch eine
automatisch versandte E-Mail Uber die Lésung des Vorfalls informiert.
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Fur Vorfalle mit groBen Auswirkungen hat Arvato Systems ein spezielles Verfahren definiert. Ein Major
Incident Response Team unter der Leitung des Manager On Call (MOC) wird eingerichtet, um das
Problem zu bearbeiten und die beteiligten Parteien tiber den Fortschritt der Losung zu informieren.

Es werden monatliche Berichte Uber wichtige Leistungsindikatoren erstellt und ausgewertet, um den
laufenden Prozess zu verbessern. Dartiber hinaus werden auf der Grundlage der Berichte des "Incident
Boards" Vorschlage fir Problemtickets erstellt, wenn ein Configuration Item oder Service h&ufig mit
Vorfallen in Verbindung gebracht wird.

13.DOKUMENTATIONEN

Alle Betriebseinheiten verwenden hauptséachlich ein zentrales System nhamens Papyrus, um Dokumente
mit formalem Charakter, wie Prozessbeschreibungen oder Betriebshandbiicher, zu verwalten. Papyrus
ist ein Dokumentenmanagementsystem auf Basis von Microsoft SharePoint. Neben den
Standardabfragefunktionen stehen vordefinierte Abfragen bezogen auf den Zustandigkeitsbereich eines
Dokuments und spezielle Kategorien zur Verfugung.

Das Berechtigungskonzept entspricht der Organisationsstruktur und erlaubt es dem Eigentiimer eines
Dokuments, Dokumente fir die eigene Gruppe, flir andere Abteilungen (z.B. den Service Desk) oder
ggf. fur alle Benutzer im System zu veréffentlichen. Dokumente, die fiir alle Gruppen innerhalb des
Betriebs verflgbar sind, sind zum Beispiel die Beschreibungen der Service-Support-Prozesse.

Das Wissensmanagement fir das operative Tagesgeschéft erfolgt durch den Einsatz des Tools
Confluence, das es den Nutzern ermdéglicht, Wissensbasisartikel direkt auf Basis ihrer aktuellen
Erfahrungen zu schreiben und zu modifizieren. Das Berechtigungskonzept basiert auf den gleichen
Prinzipien wie bei Papyrus.

14.ZUGANGSKONTROLLEN UND BERECHTIGUNGSMANAGEMENT
Access Control Policy

Das Zugangskontrollmodell fur Informationen und IT-Systeme wurde im Hinblick auf die Acceptable Use
Policy von Arvato Systems entwickelt, die besagt, dass Informationen in einer ihrer Sensibilitat, inrem
Wert und ihrer Kritikalitdt angemessenen Weise geschitzt werden missen und dass der Zugang zu
ihnen auf einer Need-to-know-Basis eingeschrankt werden muss.

Arvato Systems steuert den Zugriff auf Informationen nach dem Konzept der "geringsten" Privilegien.
Diese Strategie gewahrt Zugriffsrechte durch definierte Autorisierungsregeln in Ubereinstimmung mit
minimalen Geschéaftsanforderungen. Bei der Entwicklung der Zugriffskontrollrichtlinien fir den
Netzwerk- und logischen Zugriff hat Arvato Systems Folgendes bertcksichtigt:
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- Zugriffsanforderungen legitimer Nutzer auf der Basis ihrer Geschéftsfunktion/Rolle

- Bedarf dieser Nutzer, auf verschiedene Systeme und Geschéaftsanwendungen zuzugreifen,
zusatzlich zu dem Bedarf, auf die von diesen Systemen und Anwendungen verarbeiteten
Daten zuzugreifen

- Die Tatsache, dass der Zugang zu Informationen und Informationsverarbeitungseinrichtungen
aus der Ferne erfolgen kann

- Die Notwendigkeit einer regelmaRigen Uberpriifung des Zugangsbedarfs der Nutzer

- Die Notwendigkeit, IT- und Nicht-IT-Systeme angemessen zu konfigurieren und dann zu
Uberwachen, um bestehende oder versuchte Zugriffsverletzungen zu erkennen

- die Notwendigkeit, das Personal in den Grundséatzen der guten Sicherheitspraxis zu schulen,
bevor es Zugang zu Systemen oder Informationen erhalt

Um diese Ziele zu erreichen, wurden Verfahren fir die Benutzerregistrierung und die Verwaltung von
Privilegien eingefihrt, MaRnahmen fir den Fernzugriff auf das Netz (unter Verwendung einer starken
Authentifizierung) ergriffen und eine Protokollierung und Analyse eingerichtet, um die Wirksamkeit
dieser Malinahmen zu verbessern.

Berechtigungsvergabeprozess und Benutzerverwaltung

Die Servicegruppen von Arvato Systems verfligen tber eine definierte Liste von Systemrollen fir ihre
jeweiligen Servicefunktionen und eine Liste der jeweiligen Personen, die anderen Benutzern Rechte
und Privilegien erteilen oder diese entziehen kénnen. Zur Steuerung des Prozesses zur Vergabe bzw.
zum Entzug von Zugriffsrechten fur Mitarbeiter verwendet Arvato Systems einen Starter-Changer-
Leaver-Prozess, der durch ein Workflow-Tool unterstitzt wird. Einige Zugriffsrechte
(Jedermannsrechte) werden automatisch vergeben, wenn der Personalstammdatensatz gultig gesetzt
ist.

Der Starter-Prozess, der fir die Einstellung neuer Mitarbeiter, neuer externer Mitarbeiter oder
Praktikanten relevant ist, umfasst die folgenden administrativen Schritte:

- Registrierung der Mitarbeiterdaten in der Benutzerdatenbank (Initiierung durch die
Personalabteilung (interne Mitarbeiter), Beschaffungsabteilung (externe Auftragnehmer)).
Keine HR-Checkiliste fur externe Auftragnehmer.

- Administrative Schritte der Personalabteilung geméan der Checkliste (interne Mitarbeiter)

- Qualitatskontrolle und Nachbearbeitung der Ergebnisse von Verwaltungsschritten der
Personalabteilung (interne Mitarbeiter)

- Administrative Schritte der verantwortlichen Abteilungsleitung gemanR Checkliste (Beschaffung
von Arbeitsmitteln, Ausweis, E-Mail-Konto, Berechtigungen)

- Uberprifung des aktuellen Status

Der Changer-Prozess ist fiir alle Anderungen relevant, die die organisatorischen Daten eines internen
Mitarbeiters betreffen (z.B. Abteilungswechsel, Wechsel des Arbeitsortes, etc.):

- Administrative Schritte gemal} der dazugehérigen HR-Checkliste (Human Resources)
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- Start von Teilprozessen zur Bestétigung der eingeleiteten Veranderung (z.B. Mitarbeiter,
Betriebsrat, Vorgesetzte, etc.)

- Qualitatskontrolle und Nachbearbeitung der Ergebnisse der administrativen Schritte der
Personalabteilung

- Administrative Schritte der verantwortlichen Abteilungsleitung geman Checkliste (z.B.
Beschaffung von Arbeitsmitteln, Ausweis, E-Mail-Account, Berechtigungen)

- Uberprifung des aktuellen Status

Der Leaver-Prozess ist fur jeden Mitarbeiter, der das Unternehmen verlasst, relevant:

- Administrative Schritte gemalf3 der Checkliste (Human Resources)

- Qualitatskontrolle und Nachbearbeitung der Ergebnisse von Verwaltungsschritten der
Personalabteilung (interne Mitarbeiter)

- Administrative Schritte der verantwortlichen Abteilungsleitung gemaR Checkliste
(Deaktivierung des Mitarbeiterausweises, des E-Mail-Kontos, Berechtigungen)

- Uberpriifung des aktuellen Status

Identitatsmanagement

Arvato Systems verwendet ein ldentity Access Management (IAM) System, um privilegierte
Zugriffsrechte  zu verwalten. Privilegierte Zugriffsrechte werden von Rolleninhabern (z.B.
Abteilungsleiter/Stellvertreter) auf der Grundlage der Zuweisung einer Identitdt zu Business-Rollen
gewahrt. Im IAM-System wurden fur den Zugriff auf Hyperscaler-Plattformen und deren Daten (inkl.
Metadaten) dazugehérige Hyperscaler-Business-Rollen definiert, die restriktiv an Identitaten vergeben
werden konnen. Das IAM-System dokumentiert bzw. protokolliert alle Anderungen an den
Identitdtsstammdaten (z.B. Startdatum, Rollenzuweisungen, Rollenwiderrufe, organisatorische
Anderungen usw.).

IAM-Prozessbeschreibung

- Jeden Kalendertag werden die aktuellen Identitadtsstammdaten aus den HR-Systemen
geladen

- Die Personalstammdaten enthalten alle relevanten organisatorischen Informationen (z.B.
Eintrittsdatum, Organisationseinheit, Austrittsdatum), um eine Identitat innerhalb des IAM-
Systems zu verwalten (z.B. Starter, Wechsler, Austretender)

- Im IAM-System weist der Abteilungsleiter (oder sein Stellvertreter) seinen Mitarbeitern alle
Business-Rollen zu, die sie zur Erfullung ihrer taglichen Arbeitsaufgaben bendétigen oder nicht
mehr bendtigen (z. B. Starter, Wechsler).

- Jeder Inhaber einer IAM-Systemrolle (oder sein Stellvertreter) muss die Zuweisungen der
Rollen genehmigen

- Basierend auf den geschéftlichen Rollenzuweisungen stellt und dokumentiert das IAM-System
alle notwendigen Provisionierungs-/Deprovisionierungsschritte zur Verfiigung, um die
zugewiesenen privilegierten Zugriffsrechte in den Zielsystemen umzusetzen
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- Sobald ein Mitarbeiter das Unternehmen verlasst, werden alle Rollenzuweisungen
"spatestens” am Tag nach dem letzten Arbeitstag vom IAM-System widerrufen. Alle
verwalteten Konten werden dann deaktiviert (d.h. Leaver).

- Im Falle eines Verstol3es oder eines potenziellen VerstofR3es gegen die Sicherheit kann der
Abteilungsleiter (oder sein Stellvertreter), der Rolleninhaber (oder sein Stellvertreter) oder der
rund um die Uhr verfiigbare Manager On Call (MOC) jederzeit alle Business-Rollen fiir jede
Identitat entfernen.

- Zweimal im Jahr initiiert der IAM-Systemeigentiimer einen Review, um die korrekten
Business-Rollen-Zuweisungen fir alle Mitarbeiter zu dokumentieren. Jeder Rolleninhaber
(Stellvertreter) muss die Rollenzuweisungen fir jeden Mitarbeiter "akzeptieren oder
widerrufen”. Die Ergebnisse des Reviews werden im IAM-System protokolliert und
anschlieRend umgesetzt.

Starter

Register identity in

|AM database

Manager assign RO IOWTeY assion Provisionin
process appovesiievokes access ri htg;
assign/revoke assignments .

business revoke
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to/from fevoke ,‘
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DTS Change idntity in

controlled HR-data

IAM database
load process
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revoke revoke T
Deprovisioning
Manager on call "
access rights

Abb. 4: IAM-Prozess

15.KRYPTOGRAFIE, SCHLUSSELMANAGEMENT UND BACKUP
Datentransport

Fur den verschlisselten Transport von Daten (data in transit) nutzt Arvato Systems eine
Verschlisselung basierend auf TLS (Transport Layer Security) in der Version 1.3. Bei Anbindung alterer
Kunden-Systemkomponenten, fur die ein Einsatz dieser TLS-Version nicht méglich ist, kann auf
Wunsch des Kunden alternativ TLS 1.2 verwendet werden.
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Eine Speicherung von Daten innerhalb von Amazon Web Services (AWS) erfolgt grundsatzlich nur
mittels verschlisselter Form (data at rest).

- In der Standardeinstellung wird der jeweilige AWS Encryption Key durch AWS erstellt und
verwaltet (Service Side Encryption; SSE). Die Ablage der zugehérigen Schliissel-Dateien
erfolgt dabei standardméRig im AWS Key Management Service (KMS) und verwendet im
Standard AES-256 zur Verschliisselung. Die Rotation der Schliissel kann dabei individuell
festgelegt werden.

- Auf Kundenwunsch ist der Einsatz von Customer-Managed-Keys (SSE mit CMK) sowie eines
dedizierten Hardware Security Modules (HSM) mittels AWS CloudHSM maoglich.

Datenbanken

Amazon Relation Database Service (RDS) stellt folgende SQL-Datenbanken zu Verfligung: DB2, Oracle
DB, Microsoft SQL Server, PostgreSQL. MySQL und MariaDB. Um die Sicherheit dieser Datenbanken
zu erhdhen, kénnen diese mit einer Verschlisselung der Daten at Rest (im Ruhezustand) eingerichtet
werden. Datenbanken werden somit mittels eines integrierten Serverzertifikats verschlisselt. Neben der
eigentlichen Datenbank sind so auch samtliche Backups und Transaktionslogs geschiitzt. AWS setzt
fur die Verschlisselung die FIPS 140-2 zertifizierte Methode AES-256-Bit ein. Die Datenbank ermoglicht
Anwendern mit entsprechenden Lese- oder Schreibrechten einen Zugriff auf diese verschliisselten
Daten. Eine entsprechende Berechtigung von Anwendern mittels RBAC-Rollen (Role-based Access
Control) wird hierfur zwischen Kunde und Arvato Systems festgelegt und konfiguriert.

Backups

Bei der Nutzung von nativen AWS-Backup-Optionen wie etwa AWS Backup oder AWS S3 werden
Daten mittels AES-256 verschlisselt Ubertragen und gespeichert. Die Passphrase zum Entschlisseln
dieser Daten liegt ausschlie3lich dem AWS-Kunden selbst vor. Bei Verlust des Schliissels kénnen die
gesicherten Daten auch seitens AWS nicht wiederhergestellt werden.

Die Systemarchitektur ist auf Basis eines Best-Practice-Ansatzes (oder alternativ in Absprache nach
Kundenanforderungen) hochverfiigbar bzw. je nach Kritikalitdt des Systems redundant implementiert.
Dies gilt auch fir die regelmafige Erstellung der Backups (beispielsweise Ablage in verschiedene
Regionen).
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16.LIEFERANTENMANAGEMENT

Das Lieferantenmanagement gestaltet, steuert und entwickelt die allgemeinen Kunden-Lieferanten-
Beziehungen. Dariiber hinaus sorgt es fir den kontinuierlichen Informationsaustausch mit den
Fachabteilungen der Arvato Systems Group. Arvato Systems betreibt Lieferantenmanagement fir
Lieferanten, welche unserem Geschéaftszweck dienen.

Ziele des Lieferantenmanagements bei Arvato Systems sind:

- Reduzierung oder Minimierung der Beschaffungskosten

- Optimierung des Beschaffungsprozesses, um so zeiteffizient wie méglich zu arbeiten und eine
Steigerung der Wettbewerbsfahigkeit zu erzielen

- Einhaltung von gesetzlichen Vorschriften und Unternehmensrichtlinien

- Optimierung der Zusammenarbeit mit Lieferanten (langfristig + stabil)

- Verbesserung der Liefertermintreue + Minimierung von Risiken (z. B. Ausfallrisiko,
mangelhafte Leistungserfillung)

- Sicherstellung einer zuverlassigen und qualitativ hochwertigen Lieferkette

Definition der Lieferantenklassifizierung:

Mithilfe der ABC-Analyse erfolgt die Klassifizierung der Lieferanten der Arvato Systems nach
Einkaufsvolumen des Vorjahres:

= A-Lieferant: wichtigste und umsatzstarkste Gruppe. A-Lieferanten sind von grofRer Bedeutung, da
sie die wichtigen umsatzstarken A-Guter liefern. Sie genief3en in der Regel bevorzugte
Behandlung. Die Kunden-Lieferanten-Beziehung ist sehr eng. A-Lieferanten > 3,0% gemessen am
Einkaufsvolumen*

= B-Lieferant: diese Gruppe ist wichtig und bringt eine mittlere Umsatzstéarke, die Kunden-
Lieferanten-Beziehung ist nicht so intensiv wie die der Gruppe A.
B-Lieferanten > 1,0% gemessen am Einkaufsvolumen

= C-Lieferant: weniger wichtig und geringeres Einkaufsvolumen
C-Lieferanten > 0,0%

= A*Lieferant: wichtige Lieferanten, welche anhand des Einkaufsvolumens nicht in A oder B
klassifiziert werden. Diese werden individuell und in enger Abstimmung zwischen Einkauf und
Fachbereich definiert, da sie von wichtiger, strategischer Bedeutung sind. Hier erfolgt eine
Risikoeinschatzung (Versorgungsrisiko) Uber eine toolbasierte Abfrage.

= |S-Kategorie-Lieferant: Lieferant der eine Informationssicherheitskategorie von 1S2 oder 1S3
vorzuweisen hat.
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KontrollmaRnahmen fir Lieferanten seitens des Lieferantenmanagements:
= Lieferantenaudit
= Der Auditplan wird am Anfang des Geschaftsjahres aktualisiert und veréffentlicht

= A-Lieferanten (gegebenenfalls fir A*) werden regelmaRig alle drei Jahre vor Ort oder
Remote auditiert

= Die Teilnehmer des Audits werden durch das Lieferantenmanagement bestimmt

= Strategischer Lieferantendialog: Wird fir A und B Lieferanten (gegebenenfalls fir A*)
durchgefiihrt. Uber den Austausch der normalen Abnehmer — Lieferanten Kommunikation, werden
beim Strategischen Lieferantendialog, zusammen mit dem Management, Entwicklungspotentiale
der Partnerschaft besprochen (neue Services, Produkte, Prozesse, etc.) Der strategische
Lieferantendialog wird nicht fur Lieferanten durchgefiihrt, welche die Z-CIT betreut.

»= Einladung Lieferantenplattform IntegrityNext: A, B, A* und 1S-Kategorie Lieferanten werden auf die
Plattform eingeladen. Lieferanten, welche die Plattformprozesse nicht durchlaufen, werden durch
das Lieferantenmanagement, Risikomanagement und die Themenverantwortlichen kontaktiert.

= |nternes Business Review Meeting: Wird fur A, B und A* Lieferanten durchgefiihrt und findet zum
Beginn eines Geschéftsjahres statt. In dem Meeting werden Verbesserungspotentiale besprochen
und welcher Lieferant auditiert werden soll. Die Organisation wird durch den Projektleiter
Lieferantenmanagement geregelt. Die Teilnehmer werden durch den Einkaufsleiter bestimmt

= Ansprechpartner/ Eskalationsmatrix: Fur A, B und A* Lieferanten werden Ansprechpartner mit
Hierarchieebene auf der Einkaufsplattform abgefragt und hinterlegt

= AEBs/ Rahmenvereinbarungen: Es wird sichergestellt, dass fir alle Lieferanten entweder auf
Basis der AEB oder eines Rahmenvertrages bestellt wird

17.BUSINESS CONTINUITY MANAGEMENT

Das Business Continuity Management identifiziert die Gefahrdung durch interne und externe
Bedrohungen und kombiniert Hard- und Soft-Assets, um eine effektive Vorbeugung und
Wiederherstellung fur das Unternehmen zu gewéhrleisten und gleichzeitig den Wettbewerbsvorteil und
die Integritét des Wertesystems zu erhalten.

Fur Arvato Systems ist es das Ziel, den Servicebetrieb in allen Ausnahmesituationen
wiederherzustellen. Zu diesem Zweck hat Arvato Systems ein Business Continuity Management System
(BCMS) nach DIN EN ISO 22301 etabliert, das direkt mit den Geschéftsstrategien und -zielen von
Arvato Systems verknupft ist.
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Im Rahmen des Business Continuity Management Systems werden alle zeitkritischen
Geschéftsprozesse von Arvato Systems identifiziert und gegen ungeplante Unterbrechungen infolge
eines Vorfalls mit hohem Schadenspotenzial abgesichert.

Das BCMS befasst sich mit vorhersehbaren Sicherheitsvorfallen, die ein Risiko fur die
Ressourcenverfigbarkeit in den folgenden Bereichen darstellen kénnen:

- Personal

- Gebaude und Gebéaudeinfrastruktur
- IT-Dienste

- Anbieter von Dienstleistungen

Die BCM-Policy dient als Grundlage fur die Entwicklung, Einfihrung und den Betrieb des BCMS. Sie
steht allen Mitarbeitern, Kunden und Geschéftspartnern sowie anderen interessierten Kreisen (z.B.
Bertelsmann-Einheiten) zur Verfiugung. Die BCM-Policy definiert den grundlegenden Rahmen fiir die
Einrichtung, Uberwachung, Aufrechterhaltung und kontinuierliche Verbesserung des Business
Continuity Management Systems. Sie umfasst die erforderliche Organisation und notwendigen
Kontrollen, Prozesse und Verfahren, um die Geschaftskontinuitat des IT-Betriebs zu steuern und zu
verbessern und damit verbundenen Risiken zu begegnen.

Im Rahmen des BCM-Konzepts setzt Arvato Systems Hochverfligbarkeitslosungen fur alle
Infrastrukturebenen seiner zentralen Geschaftsprozesse ein. Um dies zu erreichen, wird das Business
Continuity Management (BCM) als aktiver Prozess definiert, der kontinuierlich tberprift, getestet und
verbessert wird. Auf Basis dieses Konzepts bietet Arvato Systems auch verschiedene Szenarien zur
Sicherstellung der Verfugbarkeit von Kundenanwendungen an und erbringt dafir Beratungs- und
Implementierungsdienstleistungen fur Kunden.

BCM-Organisation

Die Geschéftsleitung von Arvato Systems definiert die Bedeutung des Business Continuity
Managements flr das Unternehmen und gibt eine strategische Ausrichtung fir die Umsetzung der
Ablauf- und Aufbauorganisation vor. Der Vorstand stellt auch die erforderlichen finanziellen, technischen
und personellen Ressourcen zur Verfigung. Im Ernstfall leitet ein Mitglied des Vorstands den
Krisenstab, wie in folgender Abbildung dargestellt.
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Abb. 5: BCM-Organisation und Meldewege

Hauptansprechpartner fur alle relevanten Themen des BCMS ist der Business Continuity Manager. Der
BC-Manager ist fir die operative Umsetzung der strategischen Anforderungen des Business Continuity
Management verantwortlich und berichtet an die Geschéftsfihrung. Der BC-Manager ist fur die
Koordination der BCM-Aktivitaten der operativen Abteilungen bei der Notfallvorsorge zustéandig und
unterstutzt den technischen Krisenstab im Notfall.

Die Business-Continuity-Koordinatoren in den einzelnen operativen Abteilungen sind die
Hauptansprechpartner des BC-Managers, um alle erforderlichen Aktivitaten fur die Notfallvorsorge zu
koordinieren, einschlie3lich der Unterstiitzung bei der Analyse der Auswirkungen auf den Betrieb, der
Konzeption und Durchfiihrung von Business-Continuity-Tests sowie der Dokumentation der BC-
relevanten Kontrollen und Verfahren. Die Business-Continuity-Koordinatoren berichten im BCM-Board
an den BC-Manager.

BCM-Prozess

Die verfolgte Strategie von Arvato Systems ist es, die Verfugbarkeit des IT-Betriebs fir alle bewerteten
Geschéftsbereiche sicherzustellen. Im Falle einer Unterbrechung werden die Auswirkungen des Vorfalls
durch einen Standardansatz mit Disaster Recovery Management minimiert.
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Um dies zu erreichen, wird das BCM als aktiver Prozess definiert, der kontinuierlich tberprift, getestet
und verbessert wird. Im Rahmen des regelméRigen Prozesses werden die unten aufgefiihrten BCM-
Dokumente kontinuierlich und zentral Gberprift, bewertet und verbessert:

- BCM-Policy

- Dokumente zur Vorbereitung auf Notfélle, einschlie3lich Risikomanagementplanen und
Analysen der Auswirkungen auf das Geschaft

- Wiederherstellungs- und Wiederanlaufpléane des technischen Krisenstabs

- Wiederherstellungs- und Wiederanlaufpléne fir die Abteilungen des Betriebsmanagements

- Managementbewertung und Berichterstattung fir die Geschéftsleitung

- Schulungen zum Thema Geschéaftskontinuitat auf Managementebene und fir die Mitarbeiter

Zur Unterstiitzung der Uberwachung und Verbesserung der Geschéaftskontinuitéat des 1T-Betriebs wird
ein kontinuierlicher und Uberprufbarer Managementprozess eingerichtet. Ein zentrales Element des
BCM-Prozesses ist die halbjahrlich durchgefiihrte Managementbewertung, bei der der Business
Continuity Manager der Geschéftsleitung Bericht erstattet, einschlielich der Présentation und
Diskussion von

- Status des Business Continuity Management Systems

- Entscheidungen tber die Behandlung von Bedrohungen, die sich aus aktuellen und
zukunftigen Geschéftsrisiken ergeben

- Entwicklung der Analyse der Auswirkungen auf das Geschéft sowie die Einbeziehung neuer
Dienste

- Einschlagige groRere Vorfélle und Notfélle

Alle Managementebenen von Arvato Systems sind fur die Aufrechterhaltung eines funktionierenden
BCM-Prozesses auf taktischer Ebene verantwortlich. Zusatzlich zu ihren normalen Geschéaftsaufgaben
sind sie auch verantwortlich fur:

- Genehmigung der endgultigen Betriebskonzepte und Unterstiitzung bei der Umsetzung des
BCM

- Entscheidung uiber notwendige Anderungen der Betriebskonzepte auf der Grundlage von
Zielen und Strategien

- alle BCM-bezogenen Aufgaben, die sich aus dem operativen Geschaft ergeben

- die Durchfuihrung erforderlicher MaRnahmen im Zusammenhang mit der disziplinarischen
Verantwortung

- die Durchfuihrung notwendiger Malinahmen im Zusammenhang mit der technischen
Verantwortung

Jeder Mitarbeiter ist dafuir verantwortlich, in seinem Arbeitsbereich Malinahmen zu unterstiitzen, die fur
das Business Continuity Management erforderlich sind, und alle notwendigen MaRnahmen zu ergreifen,
um einen unterbrechungsfreien Betrieb zu gewahrleisten. Diese Mallnahmen beziehen sich
insbesondere auf die Erstellung, das Testen und die Durchfiihrung von Disaster-Recovery-Planen
(sofern auf Basis des Servicemodells anwendbar).
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Der BCM-Prozess umfasst mehrere Phasen, die von der Risikoermittiung Uber Aktivitdten bis zur
kontinuierlichen Verbesserung reichen. Er kann daher als Qualitétszirkel betrachtet werden, der der
kontinuierlichen Bewertung und Verbesserung des BCMS dient.

18. UMGANG MIT ERMITTLUNGSFRAGEN STAATLICHER STELLEN

Der Umgang mit qualifizierten staatlichen Ermittlungsanfragen wird in einem gesonderten Dokument
der Arvato Systems mit dem Titel ,Handbuch Behdrdliche Auskunftsersuchen und Durchsuchungen®
durch eindeutig definierte Prozesse und Handlungsanweisungen beschrieben und dokumentiert.
Hierbei werden mdgliche Szenarien staatlicher Ermittlungsanfragen wie beispielsweise

— Dawn Raid (Durchsuchung der Geschéaftsraume und Rechenzentren) oder
— Umgang mit behérdlichem Auskunftsersuchen

dokumentiert. Alle zugehdrigen Personen, Verhaltensregeln und bereitzustellende Dokumente werden
ebenfalls durch dieses Handbuch erfasst, sodass im Falle einer qualifizierten staatlichen
Ermittlungsanfrage die fur diese Ermittlung notwendigen Dokumente und Informationen den
zustandigen Ermittlungsbehérden bereitgestellt werden kénnen.

Das zugehérige Dokument ,Handbuch Behordliche Auskunftsersuchen und Durchsuchungen® unterliegt
einem regelmaRigen Uberprufungszyklus von zwei Jahren und wird durch die Rechtsabteilung der
Arvato Systems verantwortet.

Ermittlungsanfragen werden von der Rechtsabteilung geprift und die betroffenen Kunden werden in
Ubereinstimmung mit den geltenden Gesetzen und Vorschriften sowie abh&ngig von der
Ermittlungsabfrage der staatlichen Stellen informiert. Alle Ermittlungsanfragen werden durch die
Rechtsabteilung auf Richtigkeit und Gultigkeit gepriift. Die Datenerhebung und -weitergabe beschrankt
sich dabei auf das rechtlich Erforderliche. Sofern der Kunde eine eigene Schllsselverwaltung zur
Verschlisselung seiner Daten realisiert hat (SSE mit CMK bzw. HSM), kdnnen Daten des Kunden ggf.
durch Arvato Systems nicht entschliisselt werden, da nur der Kunde in Besitz besagter Schlissel ist.
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Gemal3 der Beschreibung der gesetzlichen Vertreter waren folgende BSI C5 Kriterienbereiche nicht Teil unserer
Prifung, weil sie ausschlieBlich im Verantwortungsbereich von Amazon Web Services (AWS) liegen:

e Physische Sicherheit (PS)

e Kommunikationssicherheit (COS)

e Portabilitéat und Interoperabilitat (PI)

e Beschaffung, Entwicklung und Anderung von Informationssystemen (DEV)
e Produktsicherheit (PSS)

1. ORGANISATION DER INFORMATIONSSICHERHEIT (OIS)

Referenz = Kriterium des BSI C5:2020 Arvato Systems Prifungshandlung Ergebnis

Kontrollbeschreibung

OIS: Planung, Umsetzung, Aufrechterhaltung und kontinuierliche Verbesserung eines Rahmenwerks zur Informationssicherheit
innerhalb der Organisation

0Ols-01 Der Cloud-Anbieter betreibt ein Arvato Systems betreibt ein Einsichtnahme in die Keine
Informationssicherheitsmanagementsystem | ISMS nach ISO/IEC 27001 Verfahrensanweisung zum Abweichung
(ISMS) nach ISO/IEC 27001. Der und lasst sich in regelmafigen | ISMS und dessen festgestellt.
Anwendungsbereich des ISMS umfasst die | Abstanden dahingehend Anwendungsbereich.
Organisationseinheiten, Standorte und zertifizieren. Die
Verfahren des Cloud-Anbieters zur Anwendungsbereiche des Einsichtnahme in die
Bereitstellung des Cloud-Dienstes. Die ISMS sind uber ein ,Statement | Erklarung zur Anwendbarkeit
MaRnahmen fur Aufbau, Verwirklichung, of Applicabality” definiert. Die (Statement of Applicability).
Aufrechterhaltung und fortlaufende Ergebnisse von internen und
Verbesser.ung des ISMS sind externen Audits werden an Befragung des ISMS-
dokumentiert. das Management Verantwortlichen hinsichtlich
. . kommuniziert und bewertet. .
Die Dokumentation umfasst: der Ergebnisse der letzten

Managementbewertung sowie
zur Steuerung und
Uberwachung der
Informationssicherheit.

—  Anwendungsbereich des ISMS
(Abschnitt 4.3 von ISO/IEC 27001)

—  Erklarung zur Anwendbarkeit
(Abschnitt 6.1.3)

—  Ergebnisse der letzten
Managementbewertung (Abschnitt
9.3).

Einsichtnahme in das ISO
27001 Zertifikat und dessen
Gultigkeit.

Zusatzkriterium

Das ISMS weist eine giiltige Zertifizierung
nach ISO/IEC 27001 oder ISO 27001 auf
Basis von IT-Grundschutz auf.
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zwischen Tatigkeiten zur Bereitstellung des
Cloud-Dienstes, die vom Cloud-Anbieter
selbst durchgefiihrt werden und
Tétigkeiten, die von Dritten durchgefiihrt
werden, sind dokumentiert und
kommuniziert. Dies umfasst den Umgang
mit folgenden Ereignissen:

—  Schwachstellen
—  Sicherheitsvorfalle und
—  Stbrungen

Art und Umfang der Dokumentation
orientieren sich am Informationsbedarf
sachverstandigen Personals der
betroffenen Organisationen, um die
Tétigkeiten angemessen durchfiihren zu
kdnnen.

Die Kommunikation von Anderungen an
den Schnittstellen und Abhangigkeiten
erfolgt so zeitnah, dass die betroffenen
Dritten mit organisatorischen und
technischen MaRnahmen angemessen
darauf reagieren kdnnen, bevor diese
wirksam werden.

01S-02 Die oberste Leitung des Cloud-Anbieters Es sind Konzernrichtlinien zur Einsichtnahme in die Keine
hat eine Leitlinie zur Informationssicherheit | Informationssicherheit Konzernrichtlinien zur Abweichung
verabschiedet und an die internen und (ISREG) definiert und Informationssicherheit und festgestellt.
externen Mitarbeiter sowie die Cloud- verabschiedet, die an alle Beurteilung, ob diese
Kunden kommuniziert. Die Leitlinie Mitarbeiter kommuniziert sind. | verabschiedet ist sowie
beschreibt Die Konzernrichtlinien werden | relevante Inhalte (Stellenwert
jahrlich auf Aktualitat hin der Informationssicherheit,
— den Stellenwert der . . .- . I
. ] ) . Uberpruft und ggf. aktualisiert. Sicherheitsziele,
Informationssicherheit, abgeleitet von ) . )
Sicherheitsstrategie,
den Anforderungen der Cloud-Kunden L
. . . . Organisationsstruktur)
mit Bezug zur Informationssicherheit, )
N o enthalten und aktuell sind.
— die Sicherheitsziele und das
angestrebte Sicherheitsniveau, L .
. e - Einsichtnahme in das Intranet
abgeleitet von den Geschéftszielen d festaestellt. d di
. und festgestellt, dass die
und Aufgaben des Cloud-Anbieters, g. -
L Konzernrichtlinien zur
—  die wichtigsten Aspekte der . . —
. . . . Informationssicherheit fur alle
Sicherheitsstrategie zum Erreichen . ) .
. L Mitarbeiter verfugbar und
der gesetzten Sicherheitsziele insehbar sind
. — . einsehbar sind.
— die Organisationsstruktur fur
Informationssicherheit im
Anwendungsbereich des ISMS.
0IS-03 Schnittstellen und Abhéngigkeiten Nicht anwendbar — im Verantwortungsbereich von AWS.
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0O1S-04 Miteinander in Konflikt stehende Aufgaben Die Einhaltung von Einsichtnahme in das Identity Keine
und Verantwortlichkeitsbereiche sind auf Funktionstrennungen wird Access Management System Abweichung
Basis einer Risikobeurteilung gemaf OIS- Uber ein Identity Access und Beurteilung, ob Business- | festgestellt.
06 getrennt, um Risiken unbefugter oder Management System Rollen zu
unbeabsichtigter Anderungen oder sichergestellt, in dem auf Funktionstrennungszwecken
Missbrauch der im Cloud-Dienst Basis von Risikobeurteilungen | definiert und implementiert
verarbeiteten, gespeicherten oder entsprechende Business- sind.
Ubertragenen Daten der Cloud-Kunden zu Rollen je
reduzieren. Zustéandigkeitsbereich definiert
. . sind. Diese Business-Rollen
Die Risikobeurteilung umfasst folgende . .
Bereiche, soweit diese zur Bereitstellung und die .dazugehorlgen
des Cloud-Dienstes anwendbar sind und Bt.erecht.lgung.jen werden den
) . Mitarbeitern im Rahmen des
im Verantwortungsbereich des Cloud- )
. . internen User Access
Anbieters liegen: .
Managements zugewiesen
—  Verwaltung von Rechteprofilen, und entsprechen ihrem
Genehmigung und Zuweisung von Verantwortlichkeitsbereich.
Zugangs- und Zugriffsberechtigungen
(vgl. IDM-01),
—  Entwicklung, Test und Freigabe von
Anderungen (vgl. DEV-01),
—  Betrieb der Systemkomponenten.
Kann aus organisatorischen oder
technischen Griinden keine Trennung
eingerichtet werden, sind MaRnahmen zur
Uberwachung der Tatigkeiten eingerichtet,
um unbefugte oder unbeabsichtigte
Anderungen sowie Missbrauch
aufzudecken und entsprechende
Gegenmalnahmen einzuleiten.
0OIS-05 Der Cloud-Anbieter pflegt Kontakte zu Verantwortliche Befragung des Security Keine
relevanten Behdrden und Ministerien, um Systemadministratoren sowie Managers hinsichtlich des Abweichung
sich Uber aktuelle Schwachstellen und ein etabliertes Security Kontakts mit relevanten festgestellt.
Gefahrdungen zu informieren. Die Operations Center informieren | Behdrden und
Informationen flieRen in die Verfahren zum sich fortlaufend bei Behérden, Interessensverbanden (z.B. IT-
Umgang mit Risiken (vgl. OIS-06) und Ministerien oder auch Lagezentrum oder CERT-
Schwachstellen (vgl. OPS-19) ein. Softwareanbietern (z.B. Bund des BSI) zu
. CERT-Bund oder BSI) zu Schwachstellen.
Zusatzkriterium
Schwachstellen oder
Soweit der Cloud-Dienst durch Sicherheitsrisiken. Die Einsichtnahme in
Organisationen des o&ffentlichen Sektors in Informationen und sich daraus | Dokumentationen (z.B.
Deutschland genutzt wird, pflegt der Cloud- | ergebene Mal3nahmen flieBen | Schwachstellenlisten) und
Anbieter Kontakte zum Nationalen IT- in die dafir vorgesehenen Beurteilung, ob sich
Lagezentrum und dem CERT-Bund des Prozesse ein (z.B. Patch fortlaufend zu aktuellen
BSI. Management). Schwachstellen informiert wird
und wie empfohlene
Mafnahmen beim Umgang mit
Risiken und Schwachstellen
einflieBen.
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0OI1S-06

Richtlinien und Anweisungen fur das
Verfahren zum Umgang mit Risiken sind
gemaf SP-01 hinsichtlich der folgenden
Aspekte dokumentiert, kommuniziert und
bereitgestellt:

— Identifikation von Risiken im
Zusammenhang mit dem Verlust der
Vertraulichkeit, Integritét,
Verfugbarkeit und Authentizitat von
Informationen innerhalb des
Anwendungsbereichs des ISMS und
Zuweisung von Risikoeigentimern,

—  Analyse der
Eintrittswahrscheinlichkeiten und
Auswirkungen bei Eintritt sowie
Bestimmung des Risikoniveaus,

—  Bewertung der Risikoanalyse auf
Basis definierter Kriterien zur
Risikoakzeptanz und Priorisierung der
Behandlung,

—  Behandlung der Risiken durch
Mafnahmen, einschlieBlich
Genehmigung der Malnahmen und
Akzeptanz der Restrisiken durch
Risikoeigentiimer,

—  Dokumentation der Tatigkeiten zur
Anwendung des Verfahrens, um bei
wiederholter Anwendung konsistente,
glltige und vergleichbare Ergebnisse
zu erhalten.

Ein IT-Risikomanagement-
prozess ist definiert und
implementiert, der das
Vorgehen und die
Dokumentation zur
Risikoanalyse und
Risikobewertung sowie die
Ableitung von notwendigen
Mafinahmen beschreibt.

Befragung des
Risikomanagers hinsichtlich
den Verfahrensanweisungen
zum Risikomanagement
betreffend die im Kriterium
genannten Aspekte.

Einsichtnahme in den
definierten IT-
Risikomanagementprozess
und Beurteilung, ob die im
Kriterium genannten Aspekte
Teil des Verfahrens zum
Umgang mit Risiken sind.

Keine
Abweichung
festgestellt.
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0O1S-07

Der Cloud-Anbieter wendet das Verfahren
zum Umgang mit Risiken anlassbezogen,
aber mindestens jahrlich an. Beim
Identifizieren von Risiken werden folgende
Aspekte bertcksichtigt, soweit diese fur
den bereitgestellten Cloud-Dienst
anwendbar sind und im
Verantwortungsbereich des Cloud-
Anbieters liegen:

—  Verarbeitung, Speicherung oder
Ubertragung von Daten der Cloud-
Kunden mit unterschiedlichen
Schutzbedarfen,

—  Auftreten von Schwachstellen und
Storungen in technischen
Schutzmaflinahmen zur Separierung
gemeinsam genutzter Ressourcen,

—  Angriffe Uber Zugangspunkte,
einschlieBlich Schnittstellen, die aus
offentlichen Netzen erreichbar sind,

—  Miteinander in Konflikt stehende
Aufgaben und
Verantwortlichkeitsbereiche, die aus
organisatorischen oder technischen
Griinden nicht getrennt werden
kénnen,

—  Abhéangigkeiten von Subdienstleistern.

Die Analyse, Bewertung und Behandlung
der Risiken, einschlieRlich der
Genehmigung der MaRhahmen und
Akzeptanz der Restrisiken, wird
mindestens jahrlich durch die
Risikoeigentimer auf Angemessenheit
Uberpriift.

Es wird jahrlich ein Risiko-
Assessment durchgefuhrt und
dokumentiert, mittels dem
Sicherheitsrisiken fur Assets
analysiert, bewertet und
notwendige
Risikobehandlungen
abgeleitet werden. Die
Ergebnisse des Risiko-
Assessments und die
dazugehdrigen
RisikomaRnahmen werden
seitens der Asset-Owner
umgesetzt bzw. Restrisiken
akzeptiert.

Einsichtnahme in das
Risikomanagement-Inventar
sowie einem Risiko-
Assessment hinsichtlich der
Dokumentation von Risiken
sowie deren Bewertung und
Behandlung.

Einsichtnahme in die
entsprechende Dokumentation
zum Nachweis der
implementierten MaBhahmen
bei identifizierten
Veranderungen/Abweichungen
und Risiken.

Keine
Abweichung
festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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SICHERHEITSRICHTLINIEN UND ARBEITSANWEISUNGEN (SP)

Prifungshandlung

Ergebnis

SP: Bereitstellen von Richtlinien und Anweisungen bzgl. des Sicherheitsanspruchs und zur Unterstiitzung der geschéftlichen

Richtlinien und Anweisungen sind nach
einer einheitlichen Struktur dokumentiert.
Sie werden sach- und bedarfsgerecht an
alle internen und externen Mitarbeiter des
Cloud-Anbieters kommuniziert und
bereitgestellt.

Die Richtlinien und Anweisungen sind
versioniert und von der obersten Leitung
des Cloud-Anbieters oder von dazu
autorisiertem Personal genehmigt.

Die Richtlinien und Anweisungen
beschreiben mindestens die folgenden
Aspekte:

- Ziele,

—  Anwendungsbereiche,

— Rollen und Verantwortlichkeiten,
einschlieBlich Anforderungen an die
Qualifikation des Personals und das
Einrichten von
Vertretungsregelungen,

— Rollen und Abhangigkeiten von
anderen Organisationen
(insbesondere Cloud-Kunden und
Subdienstleister),

—  MaBnahmen zur Umsetzung der
Sicherheitsstrategie,

— anwendbare rechtliche und
regulatorischer Anforderungen.

(ISREGQG) teilen sich thematisch
auf mehrere
Sicherheitsrichtlinien auf. Auf
Basis dieser
Sicherheitsrichtlinien hat
Arvato Systems weitere
Richtlinien und Anweisungen
definiert sowie dokumentiert.
Die Richtlinien werden dabei
fortlaufend versioniert und sind
Uber das Intranet sowie tber
interne Sicherheitsschulungen
an alle Mitarbeiter
kommuniziert.

Beurteilung, ob von den
Konzernrichtlinien zur
Informationssicherheit
weitere Richtlinien und
Anweisungen sach- und
bedarfsgerecht abgeleitet
und kommuniziert wurden.

Einsichtnahme in abgeleitete
Richtlinien (z.B. hinsichtlich
des sicheren Umgangs mit
Informationssystemen) und
Beurteilung, ob diese
versioniert und genehmigt
sind.

Anforderungen.
SP-01 Von der Leitlinie zur Die Konzernrichtlinien zur Einsichtnahme in die Keine
Informationssicherheit abgeleitete Informationssicherheit Richtlinienpyramide und Abweichung

festgestellt.
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durchlaufen das Verfahren zum Umgang
mit Risiken gemaf OIS-06, einschlief3lich
Genehmigung der Ausnahmen und
Akzeptanz der damit einhergehenden
Risiken durch die Risikoeigentiimer.

Die Genehmigung von Ausnahmen ist
dokumentiert, zeitlich befristet und wird
mindestens jahrlich durch die
Risikoeigentimer auf Angemessenheit
Uberpriift.

exception") muss Uber einen
daflir vorgesehenen Prozess
gemeldet und dokumentiert
werden. Das interne
Compliance Team sowie der
Risiko-Owner missen vor
Umsetzung der Ausnahme
diese genehmigen. Die
Ausnahme ist zeitlich befristet
und wird im Rahmen des
Risiko-Assessments
mindestens jahrlich neu
bewertet.

der Vorgehensweise bei der
Umsetzung und
Dokumentation von
Ausnahmen.

Einsichtnahme in die
Dokumentation einer
Ausnahme und Beurteilung,
ob diese wie vorgesehen
bearbeitet und zeitlich
befristet genehmigt wurde.

SP-02 Die Richtlinien und Anweisungen zur Die Konzernsicherheits- Befragung des ISO Keine
Informationssicherheit werden mindestens | richtlinien sowie die Arvato hinsichtlich der Abweichung
jahrlich durch sachverstéandiges Personal Systems Sicherheitsrichtlinien Verfahrensanweisung zur festgestellt.
des Cloud-Anbieters auf ihre und Anweisungen werden Uberpriifung und Freigabe
Angemessenheit Uberpruft. Die jahrlich auf Aktualitat und von Richtlinien und
Uberpriifung beriicksichtigt mindestens notwendigen Anderungen (z.B. | Anweisungen.
die folgenden Aspekte: aufgrund von regulatorischen

Anderungen) hin tberpriift und | Einsichtnahme in Richtlinien

- Organisatorische und technische . g ) p . . .

N . Uberarbeitet. Der zustandige und Beurteilung, ob eine
Anderungen in den Verfahren zur ) ] ) . o
. . Information Security Officer mindestens jahrliche
Bereitstellung des Cloud-Dienstes, . . .
) ) pruft neue Versionen der Uberprifung und ggf.

- rechtliche und regulatorische Richtlinien und gibt diese vor | Versionierung durchgefihrt
R ersionierung durchgefu
Anderungen im Umfeld des Cloud- N . g . ) 9 9

. Veroffentlichungen frei. wird.
Anbieters.

Uberarbeitete Richtlinien und

Anweisungen werden genehmigt, bevor

diese Gultigkeit erlangen.

SP-03 Ausnahmen von Richtlinien und Jede Ausnahme einer Befragung des Keine
Anweisungen zur Informationssicherheit Richtlinie ("operational Risikomanagers hinsichtlich Abweichung

festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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HLB) STUCKMANN

3. PERSONAL (HR)

Referenz = Kriterium des BSI C5:2020 Ergebnis

BSI C5

Arvato Systems Prifungshandlung

Kontrollbeschreibung

HR: Sicherstellen, dass Mitarbeiter ihre Aufgaben verstehen, sich ihrer Verantwortung in Bezug auf Informationssicherheit
bewusst sind und die Assets der Organisation bei Anderung der Aufgaben oder Beendigung geschitzt werden.

Beschéftigungs- und
Vertragsbedingungen auf die Einhaltung
anwendbarer Richtlinien und
Anweisungen mit Bezug zur
Informationssicherheit verpflichtet.

Die Leitlinie zur Informationssicherheit
sowie die davon abgeleiteten Richtlinien
und Anweisungen sind durch die internen
und externen Mitarbeiter nachweislich zur
Kenntnis zu nehmen, bevor Zugriff auf
Daten der Cloud-Kunden oder
Systemkomponenten im
Verantwortungsbereich des Cloud-
Anbieters, die fur die Bereitstellung des
Cloud-Dienstes in der Produktions-
umgebung verwendet werden, gewahrt
wird.

Sicherheitsrichtlinie sowie eine
Vertraulichkeitserklarung
unterzeichnen, die bestétigt, dass
sie sich der Bedeutung von
Kundendaten bewusst sind.
Externe Mitarbeiter werden
schriftlich im Rahmen des
jeweiligen Lieferantenvertrags
zur Vertraulichkeit verpflichtet.

HR-01 Die Qualifikation und Neu eingestellte Mitarbeiter Einsichtnahme in die Keine
Vertrauenswaurdigkeit aller internen und werden einer Verfahrensanweisung zur Abweichung
externen Mitarbeiter des Cloud-Anbieters | Zuverlassigkeitsiiberprifung Uberpriifung der Qualifikation | festgestellt.
mit Zugriff auf Daten der Cloud-Kunden unterzogen, die auch eine und Vertrauenswurdigkeit
oder Systemkomponenten im Uberpriifung der Ausbildung und | von internen und externen
Verantwortungsbereich des Cloud- der Berufserfahrung sowie der Mitarbeitern sowie in eine
Anbieters, die fur die Bereitstellung des personlichen Referenzen durchgefuhrte
Cloud-Dienstes in der Produktions- umfasst. Sofern rechtlich geboten | Zuverlassigkeitsprifung und
umgebung zustandig sind, wird vor (z.B. aus dem relevanten Beurteilung, ob die fur die
Beginn des Beschéftigungsverhéltnisses Kundenvertrag oder aus Personeniberprufung
geman der lokalen Gesetzgebung und anwendbaren Gesetzen) sind rechtlich zulassigen Schritte
Regulierung durch den Cloud-Anbieter weitergehende Prozesse zur durchgefiihrt werden.

Uberpriift. Soweit rechtlich zul&ssig, tiefergehenden Uberpriifung (z.B.
umfasst die Uberpriifung folgende Flhrungszeugnisse) unter
Bereiche: Beteiligung der betroffenen
—  Verifikation der Person durch Abte.|lungen (?'B' HR-Abtellung,
. Betriebsrat) eingerichtet.
Personalausweis
—  Verifikation des Lebenslaufs
—  Verifikation von akademischen Titeln
und Abschlussen
—  Flhrungszeugnis bzw. nationale
Pendants
—  Bewerten des Risikos der
Erpressbarkeit.

HR-02 Die internen und externen Mitarbeiter des | Neue Mitarbeiter miissen bei Einsichtnahme in eine Keine

Cloud-Anbieters werden in Eintritt die Kenntnisnahme der IT- | Beschaftigungsvereinbarung Abweichung

fur Mitarbeiter und in einen
Lieferantenvertrag
hinsichtlich Einhaltung der
Vorgaben zur Informations-
sicherheit und Vertraulichkeit
fur interne und externe
Mitarbeiter.

festgestellt.
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HR-03 Der Cloud-Anbieter betreibt ein Mitarbeiter erhalten im Rahmen Einsichtnahme in Keine
zielgruppenorientiertes Sensibilisierungs- | der Einarbeitung sowie jahrlich Sicherheitsschulungen Abweichung
und Schulungsprogramm, das von allen eine Schulung zum hinsichtlich der im Kriterium festgestellt.
internen und externen Mitarbeitern des Sicherheitsbewusstsein Uber eine | genannten Aspekte.

Cloud-Anbieters regelmafig durchlaufen bereitgestellte
wird. Das Programm wird, ausgehend Schulungsplattform Einsichtnahme in Cyber
von Anderungen an Richtlinien und (Konzernschulung und Arvato Security Schulungs-
Anweisungen sowie der aktuellen Systems spezifische malnahmen und
Bedrohungslage, regelméaRig aktualisiert Informationssicherheitsschulung). | Auswertungen der
und umfasst die folgenden Aspekte: Die Durchfuihrung der Lernerfolge von Mitarbeitern
) Schulungen wird dabei seitens sowie daraus abgeleiteten
— Umgang mit Systemkomponenten, .
T ) der Vorgesetzten Uberwacht. MaRnahmen zur
die fur die Bereitstellung des Cloud- . . .
. . Dartber hinaus finden Verbesserung des
Dienstes in der regelméaBige Cyber Securit Schul
) chulungsprogramms.
Produktionsumgebung verwendet d g y y . gsprog
R Schulungen seitens der Abteilung
werden, geméaR den anwendbaren . . e
o ] Information Security" fur die
Richtlinien und Anweisungen,
) Arvato Systems Teams statt.
—  Umgang mit Daten der Cloud-
Kunden geméaR den anwendbaren
Richtlinien und Anweisungen,
— Information Uber die aktuelle
Bedrohungslage,
—  richtiges Verhalten bei
Sicherheitsvorféllen.
Zusatzkriterium
Die durch das Sensibilisierungs- und
Schulungsprogramm erzielten
Lernerfolge werden zielgruppenbezogen
gemessen und ausgewertet. Die
Messungen umfassen quantitative und
qualitative Aspekte. Die Ergebnisse
flieRen in die Verbesserung des
Sensibilisierungs- und
Schulungsangebots ein.

HR-04 Bei Verstd3en gegen Richtlinien und Fir Versto3e gegen die Einsichtnahme in die Keine
Anweisungen erfolgen MaRregelungen Informationssicherheit sind Richtlinien und Anweisungen | Abweichung
geman eines definierten Prozesses, der Disziplinarmafinahmen und zu gemeldeten VerstoRen festgestellt.
folgende Aspekte umfasst: dazugehorige Verfahren definiert, | und deren Sanktionierung.

. R . die je nach Schwere des
—  Prifung, ob tatséchlich ein Verstol3
vorliegt VerstoRRes angewendet und Einsichtnahme in die
dokumentiert werden. Die eati ;
- Beriicksichtigung der Art und Mitarbeiter werden im Rahmen Kommunikation dieser
i iter wi i ; ;
Schwere des VerstoRes sowie hrer Einstelluna vertraglich auf Regelungen an Mitarbeiter
i ung Vi i u ; ;
dessen Auswirkung. o e g. 9 und Dienstleister.
maogliche DisziplinarmalRnahmen
Die internen und externen Mitarbeiter des | bei VerstdRen hingewiesen.
Cloud-Anbieters sind Giber mdgliche
Mafregelungen informiert.
Die Anwendung von MafRregelungen wird
in geeigneter Weise dokumentiert.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.
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Cloud-Anbieters zu schlieRenden
Geheimhaltungs- oder Vertraulichkeits-
vereinbarungen basieren auf den vom
Cloud-Anbieter identifizierten
Anforderungen zum Schutz vertraulicher
Informationen und betrieblicher Details.

Die Vereinbarungen sind mit externen
Dienstleistern und Lieferanten bei
Vertragsabschluss zu schlieRen. Mit
internen Mitarbeitern des Cloud-Anbieters
sind die Vereinbarungen zu schlieRen,
bevor die Berechtigung zum Zugriff auf
Daten der Cloud-Kunden erteilt wird.

Die Anforderungen sind zu
dokumentieren sowie in regelméaRigen
Absténden (mindestens jéhrlich) zu
Uberpriifen. Soweit sich aus der
Uberpriifung ergibt, dass die
Anforderungen anzupassen sind, werden
die Geheimhaltungs- oder
Vertraulichkeitsvereinbarungen
aktualisiert.

Der Cloud-Anbieter hat die internen
Mitarbeiter, externen Dienstleister und
Lieferanten hiertiber zu informieren und
mit diesen die aktualisierten
Geheimhaltungs- oder Vertraulichkeits-
vereinbarungen zu schliel3en.

Teil des Arbeitsvertrages)
unterzeichnen, die bestatigt, dass
sie sich der Bedeutung der
Kundendaten bewusst sind.
Vertrage mit Externen werden im
Vertragsregister von Arvato
Systems gespeichert und
enthalten alle notwendigen
Sicherheitsanforderungen (z.B.
Vertraulichkeit und Datenschutz).
Alle Vertrage werden durch den
Rechtsberater von Arvato
Systems gepriift. Klauseln zur
Vertraulichkeit werden laufend
durch Rechtsberater Gberprift
und bei Bedarf aktualisiert zur
Verfligung gestellt, so dass stets
aktuelle Klauseln verwendet
werden.

der Prufung von Vertragen
sowie Einsichtnahme in
jeweils eine Vertraulichkeits-
vereinbarung fiir einen
Mitarbeiter und einen
Dienstleister sowie
Beurteilung, ob die
Geheimhaltungs- und
Vertraulichkeitspflichten
berucksichtigt sind und
regelménig aktualisiert
werden.

HR-05 Interne sowie externe Mitarbeiter sind Uber die Einsichtnahme in eine Keine
nachweislich darlber informiert, wie Verschwiegenheitserklarung als Mitarbeiterverpflichtungs- Abweichung
lange welche Verantwortlichkeiten, die Teil des Arbeitsvertrages werden | erklarung und Beurteilung, ob | festgestellt.
sich aus den Richtlinien und Mitarbeiter dartiber informiert, bei Auflésung oder Anderung
Anweisungen mit Bezug zur dass sie auch nach eines
Informationssicherheit ergeben, auch bei Unternehmensaustritt zur Beschéftigungsverhéltnisses
Beendigung oder Anderung der Verschwiegenheit von die Richtlinien und
Beschéftigung bestehen bleiben. Kundendaten und Informationen Anweisungen mit Bezug zur

verpflichtet sind. Informationssicherheit fir
einen definierten Zeitraum
weiter einzuhalten sind.

HR-06 Die mit internen Mitarbeitern, externen Neue Mitarbeiter missen eine Befragung des Keine
Dienstleistern sowie Lieferanten des Verschwiegenheitserklarung (als Rechtsberaters hinsichtlich Abweichung

festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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4.

Referenz

BSI C5

ASSET MANAGEMENT (AM)

Kriterium des BSI C5:2020

Arvato Systems

Kontrollbeschreibung

Arvato Systems GmbH
IDW PS 860 — Angemessenheitsprifung des Cloud-Service
“Avvia” (AWS) zum 30. Juni 2024

Prifungshandlung

Ergebnis

AM: Identifizieren der organisationseigenen Assets gewahrleisten und ein angemessenen Schutzniveau liber deren gesamten
Lebenszyklus sicherstellen.

AM-01

Der Cloud-Anbieter hat Verfahren fur eine
Inventarisierung der Assets eingerichtet.

Die Inventarisierung erfolgt automatisch
und/oder durch fir die Assets zusténdige
Personen oder Gruppen, um eine
vollstandige, richtige, glltige und
konsistente Erfassung tber den
Lebenszyklus der Assets sicherzustellen.

Zu den Assets werden jene Informationen
erfasst, die zur Anwendung des
Verfahrens fiir den Umgang mit Risiken
(vgl. OIS-07), einschlieBlich der
MaRnahmen zur Behandlung dieser
Risiken tber den Lebenszyklus der
Assets benétigt werden. Anderungen an
diesen Informationen werden
protokolliert.

Zusatzkriterium

Anwendungen zur Protokollierung und
Uberwachung beriicksichtigen die zu den
Assets erfassten Informationen, um bei
Ereignissen, die zu einer Verletzung der
Schutzziele fihren kénnen, die
Auswirkungen auf Dienste und
Funktionen des Cloud-Dienstes zu
erkennen und eine Information der
betroffenen Cloud-Kunden gemanR den
vertraglichen Vereinbarungen zu
unterstutzen.

Die Inventarisierung der
Assets liegt im
Verantwortungsbereich von
AWS. Aktuelle und
vollstandige Informationen zu
den jeweiligen Assets kdnnen
bei Bedarf Uber das AWS-
Portal eingesehen werden.

Zusétzlich erfolgt seitens
Arvato Systems eine
Synchronisation der Asset-
Daten in eine interne
Configuration Management
Datenbank (CMDB).

Arvato Systems hat hierzu
einen Deployment-Prozess
von Systemkomponenten
definiert und eingerichtet.
AWS-Assets und
dazugehorige Informationen
(z.B. Systemnamen oder
Kunde) werden im Rahmen
eines Deployments innerhalb
der CMDB inventarisiert.

Anderungen an den
Informationen werden
automatisch protokolliert und
Uber das Incident
Management tberwacht.

Einsichtnahme in die
Vorgehensweise zum
Deployment von
Systemkomponenten und
Beurteilung, ob Asset-
Informationen in einem
dazugehdrigen Inventar
festgehalten werden.

Einsichtnahme in die
Verfahren zur
Inventarisierung und der
Protokollierung von
Anderungen an den Asset-
Informationen.

Einsichtnahme in das
Incident Management, ob
eine Verknipfung zum
Asset-Inventar vorhanden
ist, um Cloud-Kunden bei
kritischen Ereignissen
identifizieren und
informieren zu kénnen.

Keine
Abweichung
festgestellt.
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AM-02

Richtlinien und Anweisungen fur den
zuléssigen Gebrauch und den sicheren
Umgang mit Assets sind gemafl SP-01
dokumentiert, kommuniziert und
bereitgestellt und adressieren folgende
Aspekte im Lebenszyklus von Assets,
soweit diese fur das Asset anwendbar
sind:

—  Genehmigungsverfahren fur
Anschaffung, Inbetriebnahme,
Instandhaltung, AuBerbetriebnahme
und Entsorgung durch autorisiertes
Personal oder Systemkomponenten,

- Inventarisierung,

—  Klassifizierung und Kennzeichnung
auf Basis des Schutzbedarfs der
Informationen sowie Maflinahmen
zur ermittelten Schutzstufe,

—  sichere Konfiguration der
Mechanismen fiir Fehlerbehandlung,
Protokollierung, Verschlisselung,
Authentisierung und Autorisierung,

—  Anforderungen an Software- und
Image-Versionen sowie Anwendung
von Patches,

—  Umgang mit Software fir die kein
Support und keine
Sicherheitsaktualisierungen mehr
verfugbar sind,

—  Einschréankung von Software-
Installationen oder Nutzung von
Diensten,

—  Schutz vor Schadsoftware,

—  Remote-Deaktivierung, Loschung
oder Sperrung,

—  physische Ubergabe und Transport;

—  Umgang mit Stérungen und
Schwachstellen,

—  vollstandige und unwiderrufliche
Léschung der Daten bei
Aulerbetriebnahme.

Vorgaben zum Umgang mit
Assets verteilen sich auf
verschiedene Richtlinien
sowie dem AWS-
Betriebshandbuch und sind
dort geregelt.

Befragung von
Systemadministratoren
hinsichtlich des Umgangs
mit Assets.

Einsichtnahme in Richtlinien
und Anweisungen sowie
dem AWS-Betriebs-
handbuch zum Umgang mit
Assets und Beurteilung, ob
Vorgaben flr die im
Kriterium genannten
Aspekte getroffen sind.

Keine
Abweichung
festgestellt.
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AM-03

Der Cloud-Anbieter hat einen
Freigabeprozess fur den Einsatz von in
Betrieb zunehmender Hardware, welche
zur Bereitstellung des Cloud-Dienstes in
der Produktionsumgebung verwendet
wird, in welchem die aus der
Inbetriebnahme entstehenden Risiken
identifiziert, analysiert und mitigiert
werden. Die Genehmigung erfolgt nach
Verifikation der sicheren Konfiguration
der Mechanismen fiir Fehlerbehandlung,
Protokollierung, Verschlusselung,
Authentisierung und Autorisierung geman
der vorgesehenen Verwendung und auf
Basis der anwendbaren Richtlinien.

Nicht anwendbar — im Verantwortungsbereich von AWS.

AM-04

Die Aul3erbetriebnahme von Hardware,
welche der Cloud-Anbieter in der
Produktionsumgebung zum Betrieb von
Systemkomponenten einsetzt, erfordert
eine Genehmigung auf Basis der
anwendbaren Richtlinien.

Die AulRerbetriebnahme beinhaltet die
vollstandige und unwiderrufliche
Léschung der Daten oder die
ordnungsgemalfe Vernichtung der
Datentrager.

Nicht anwendbar — im Verantwortungsbereich von AWS.

AM-05

Interne und externe Mitarbeiter des
Cloud-Anbieters werden nachweislich auf
die Richtlinien und Anweisungen fir den
zulassigen Gebrauch und den sicheren
Umgang mit Assets verpflichtet, bevor
diese verwendet werden dirfen, soweit
der Cloud-Anbieter in einer
Risikobewertung festgestellt hat, dass
diese bei Verlust oder unautorisierten
Zugriffen die Informationssicherheit des
Cloud-Dienstes gefahrden kénnten.

Ausgehéandigte Assets werden bei der
Beendigung des Beschéftigungs-
verhaltnisses nachweislich
zuriickgegeben.

Zusatzkriterium

Physische Assets der internen und
externen Mitarbeiter unterliegen einer
zentralen Verwaltung. Die zentrale
Verwaltung ermdglicht eine Software-,
Daten- und Richtlinienverteilung sowie
eine Remote-Deaktivierung, -Loschung,
oder -Sperrung.

Nicht anwendbar — im Verantwortungsbereich von AWS.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
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AM-06

Assets werden klassifiziert und, falls
moglich, gekennzeichnet. Klassifizierung
und Kennzeichnung eines Assets
entsprechen dem Schutzbedarf der
Informationen, die es verarbeitet,
speichert oder Ubermittelt.

Der Schutzbedarf wird durch die fur
Assets zustandigen Personen oder
Gruppen des Cloud-Anbieters nach
einem einheitlichen Schema ermittelt.
Das Schema sieht Schutzstufen fur die
Schutzziele Vertraulichkeit, Integritat,
Verfugbarkeit und Authentizitat vor.

Zusatzkriterium

Anwendungen zur Protokollierung und
Uberwachung beriicksichtigen den
Schutzbedarf der Assets, um bei
Ereignissen, die zu einer Verletzung der
Schutzziele flhren kénnen, das dafur
zustandige Personal so zu informieren,
dass erforderliche MaRnahmen mit einer
geeigneten Prioritat eingeleitet werden.
MaRnahmen fur Ereignisse bei Assets mit
einem erhdhten Schutzbedarf haben
Prioritat vor Ereignissen bei Assets mit
einem geringeren Schutzbedarf.

Der Prozess zur
Klassifizierung von Assets ist
in Richtlinien und im AWS-
Betriebshandbuch einheitlich
definiert und etabliert.

Die Schutzziele
Vertraulichkeit, Integritét,
Verfugbarkeit und
Authentizitéat haben fur die
Kundendaten bereits im
Design der Architektur
hdchste Prioritéat und damit
verbunden den hochsten
Schutzbedarf.
Dementsprechend ist die
Architektur der Infrastruktur
bereits auf das héchste
Schutzniveau der Daten
ausgelegt und wird
ausschlie3lich auf Verlangen
des Kunden fur definierte
Services auf das vom Kunden
vorgegebene Level reduziert.

Der Schutzbedarf der Assets
wird im Rahmen der
Uberwachung von
protokollierten Ereignissen
und des Incident
Managements berucksichtigt.

Wird bei der Uberwachung
eine Verletzung der
Schutzziele festgestellt,
erfolgt eine Benachrichtigung
zur Einleitung von
erforderlichen MaRnahmen an
zustandige Mitarbeiter. Eine
Priorisierung fiir Ereignisse
mit erhdhtem Schutzbedarf ist
definiert.

Einsichtnahme in Richtlinien
und Verfahren im Hinblick
auf Vorgaben zur
Klassifizierung und
Kennzeichnung von
Informationen und Assets
betreffend die Schutzziele
Vertraulichkeit, Integritét,
Verfugbarkeit und
Authentizitéat.

Einsichtnahme in die
Uberwachung von
Ereignissen und das
Incident Management mit
Beurteilung, ob eine
Verknlpfung zum Asset-
Inventar vorhanden ist, um
bei kritischen Ereignissen
und Verletzung von
Schutzzielen zeitnah
reagieren zu kénnen.

Einsichtnahme in
abgeleitete MalZnahmen zur
priorisierten Behebung von
Ereignissen mit erhthtem
Schutzbedarf.

Keine
Abweichung
festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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5.

Referenz

BSI C5

REGELBETRIEB (OPS)

Kriterium des BSI C5:2020

Arvato Systems

Kontrollbeschreibung
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IDW PS 860 — Angemessenheitsprifung des Cloud-Service
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Priufungshandlung

Ergebnis

OPS: Sicherstellen eines ordnungsgemaRen Regelbetriebs einschlieRlich angemessener MaRnahmen fur Planung und
Uberwachung der Kapazitat, Schutz vor Schadprogrammen, Protokollierung und Uberwachung von Ereignissen sowie den
Umgang mit Schwachstellen, Stérungen und Fehlern.

OPS-01

Die Planung von Kapazitaten und
Ressourcen (Personal und IT-
Ressourcen) folgt einem etablierten
Verfahren, um mogliche
Kapazitatsengpéasse zu vermeiden.
Die Verfahren umfassen Prognosen
von zukiinftigen
Kapazitatsanforderungen, um
Nutzungstrends zu identifizieren und
Risiken der Systemiiberlastung zu
beherrschen.

Cloud-Anbieter stellen durch
geeignete MalRnahmen sicher, dass
sie bei Kapazitatsengpassen oder
Ausféllen hinsichtlich Personal und
IT-Ressourcen die mit den Cloud-
Kunden vereinbarten Anforderungen
an die Bereitstellung des Cloud-
Dienstes, gemanR der jeweiligen
Vereinbarungen weiterhin erfillen,
insbesondere solche hinsichtlich
dedizierter Nutzung von
Systemkomponenten.

Zusatzkriterium

Die Prognosen werden in
Abstimmung mit der
Dienstgutevereinbarung zur Planung
und Vorbereitung der
Provisionierung berticksichtigt.

Kapazitatsplanungen werden
im Rahmen einer
Geschaftsjahresplanung unter
Beriicksichtigung von zu
erwartendem Neugeschéaft
(Prognosen) sowie
Erfahrungswerten und Daten
aus bestehendem Geschéft
seitens des Managements
(Fuhrungskreis) durchgefihrt.
Die Planung beriicksichtigt
neben den
Dienstgltevereinbarungen u.a.
auch Elternzeiten,
Vertretungen sowie Ausbildung
und Einarbeitungszeiten.

Befragung von Managern
des Fuhrungskreises zu
Planungen von Personal-
und IT-Ressourcen im
Rahmen des Capacity
Management und dessen
Dokumentation.

Einsichtnahme in eine
dokumentierte
Ressourcenplanung im
Rahmen der
Geschaéftsjahresplanung.

Beurteilung, inwieweit der
gemeldete Bedarf zur
Vermeidung von Engpéassen
durch neue Personal- bzw.
IT-Ressourcen gedeckt
wurde und die
Kapazitatsplanung in
Einklang mit den
Dienstgltevereinbarungen
steht.

Keine Abweichung
festgestellt.
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OPS-02 Technische und organisatorische Kundenumgebungen und Systemeinsichtnahme und Keine Abweichung
MaRnahmen zur Uberwachung und dazugehorige Beurteilung, ob die festgestellt.
Provisionierung bzw. De- Systemkomponenten werden Ressourcen von
Provisionierung von Cloud- fortlaufend hinsichtlich Kundenumgebungen
Dienstleistungen sind definiert. notwendiger Ressourcen Uberwacht werden.

Dadurch stellt der Cloud-Anbieter tiberwacht. Bei Uberschreitung
sicher, dass Ressourcen von definierten Einsichtnahme in das AWS-
bereitgestellt bzw. Leistungen Schwellenwerten werden Self-Service-Portal und in
gemaf den vertraglichen automatisch Alertings und das Arvato-internes
Vereinbarungen erbracht werden Service-Tickets generiert und OpsWatch-Portal fir Kunden
und die Einhaltung der die zustandigen IT-Mitarbeiter und Beurteilung, ob Kunden
Dienstgutevereinbarungen informiert. SLA-Metriken einsehen
sichergestelltist. Cloud-Kunden kénnen uber ein konnen.
Zusatzkriterium Self-Service-Portal (AWS-
Zur Uberwachung der Kapazitat und Portal) Jeder%elt die
der Verfluigbarkeit stehen dem Cloud- Ressourcenuberwachung

. . einsehen.
Kunden die relevanten Informationen
in einem Self-Service-Portal zur
Verflgung.

OPS-03 Entsprechend den Mdglichkeiten des | Der individuelle Kundenvertrag | Einsichtnahme in vertragliche | Keine Abweichung
jeweiligen Servicemodells ist der regelt das Vereinbarungen festgestellt.
Cloud-Kunde in der Lage die Zusammenarbeitsmodell und (Kundenvertrage) und
Aufteilung der ihm zur ermdglicht dem jeweiligen Beurteilung, ob der Kunde
Verwaltung/Nutzung zugeordneten Cloud-Kunden seine die Mdglichkeit hat, die
Systemressourcen zu steuern und zu | Kundenumgebung selbst zu Nutzung der
tiberwachen, um eine Uberbelegung | verwalten und die Systemressourcen
der Ressourcen zu vermeiden und Bereitstellung von festzulegen und zu
eine hinreichende Performance zu Systemressourcen Uberwachen.
erreichen. eigenstandig zu steuern.

OPS-04 Richtlinien und Anweisungen mit Die Anti-Virus-Policy definiert Einsichtnahme in die Anti- Keine Abweichung
Vorgaben zum Schutz vor die Vorgaben zum Schutz vor Virus-Policy sowie Verfahren | festgestellt.
Schadprogrammen sind hinsichtlich Schadprogrammen und steht und eingesetzte Tools
der folgenden Aspekte gemaR SP-01 | den Mitarbeitern tiber das betreffend die im Kriterium
dokumentiert, kommuniziert und Intranet zur Einsicht zur genannten Aspekte.
bereitgestellt: Verfligung.

—  Nutzung systemspezifischer Die physischen Endgeréate der
Schutzmechanismen, IT-Mitarbeiter sind vor

—  Betrieb von Schutzprogrammen | Schadprogrammen geschiitzt | Einsichtnahme in das
auf Systemkomponenten im und werden systemseitig Microsoft Defender
Verantwortungsbereich des tiberwacht. Der Vulnerability Management
Cloud-Anbieters, die fir die vorkonfigurierte Echtzeitschutz | Dashboard und Beurteilung,
Bereitstellung des Cloud- kann vom Endanwender nicht | ob aktuelle und regelmatige
Dienstes in der deaktiviert werden Auswertungen erstellt und
Produktionsumgebung (Manipulationsschutz). durch autorisiertes Personal
verwendet werden, uberprdft werden.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.

53



HLB) STUCKMANN

Arvato Systems GmbH
IDW PS 860 — Angemessenheitsprifung des Cloud-Service
“Avvia” (AWS) zum 30. Juni 2024

—  Betrieb von Schutzprogrammen
fur Endgeréte der Mitarbeiter.

Zusatzkriterium

Der Cloud-Anbieter erstellt
regelmafRige Reports uber die
durchgefiihrten Uberpriifungen,
welche durch autorisiertes Personal
oder Gremien Uberpruft und
analysiert werden. Richtlinien und
Anweisungen beschreiben die
technischen MaRnahmen zur
sicheren Konfiguration und
Uberwachung der
Managementkonsole (sowohl des
Self-Service vom Kunden als auch
die Cloud-Administration des
Dienstleisters), um diese vor
Schadprogrammen zu schitzen. Die
Aktualisierung erfolgt mit der
hoéchsten Frequenz, die der/die
Hersteller vertraglich
anbietet/anbieten.

RegelmaRige und aktuelle
Auswertungen Uber
durchgefiihrte Uberpriifungen,
Angriffen und
Bedrohungslagen stehen im
Microsoft Defender
Vulnerability Management
Dashboard zur Verfugung und
werden Uberwacht.

Der individuelle Kundenvertrag
regelt das
Zusammenarbeitsmodell und
ermdglicht dem jeweiligen
Cloud-Kunden die Dashboard-
Auswertungen selbst zu
verwalten und eigensténdig zu
prifen.

Einsichtnahme in vertragliche
Vereinbarungen
(Kundenvertrage) und
Beurteilung, ob der Kunde
die Moglichkeit hat, die
Auswertungen im Dashboard
selbst zu Uberwachen.

OPS-05

Systemkomponenten im
Verantwortungsbereich des Cloud-
Anbieters, die fur die Bereitstellung
des Cloud-Dienstes in der
Produktionsumgebung verwendet
werden, sind gemaR der in den
Richtlinien und Anweisungen zum
Schutz vor Schadprogrammen
definierten Vorgaben geschiitzt.

Soweit Schutzprogramme mit einer
signatur- und/oder
verhaltensbasierten Erkennung und
Entfernung von Schadprogrammen
eingerichtet sind, werden diese
Schutzprogramme mindestens
taglich aktualisiert.

Zusatzkriterium

Die Konfiguration der
Schutzmechanismen wird
automatisch Gberwacht.
Abweichungen von den Vorgaben
werden automatisch an das dafur
sachverstandige Personal berichtet,
um diese umgehend einer
Beurteilung zu unterziehen und
erforderliche MaRBnahmen
einzuleiten.

Schutzprogramme (z.B.
Antiviren-Software) werden
geman der Anti-Virus-Policy
automatisch auf Client-
Computer verteilt und taglich
aktuell gehalten.

Zusténdige
Systemadministratoren werden
auf Basis einer Uberwachung
Uber Abweichungen/
Anderungen an den zentralen
Konfigurationen der Antivirus-
Software automatisch
informiert.

Systemeinsichtnahme und
Beurteilung, ob Systeme und
Client-Computer einen
Schutz vor Schad-
programmen erhalten, dieser
taglich aktualisiert wird und
ob Abweichungen/
Anderungen von
Konfigurationen liberwacht
werden.

Keine Abweichung
festgestellt.
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OPS-06

Richtlinien und Anweisungen mit
Vorgaben zur Datensicherung- und
Wiederherstellung sind hinsichtlich
der folgenden Aspekte geméaRl SP-
01 dokumentiert, kommuniziert und
bereitgestellt.

—  Umfang und Haufigkeit der
Datensicherung sowie die
Dauer der Aufbewahrung
entsprechen den vertraglichen
Vereinbarungen mit den Cloud-
Kunden sowie den
Anforderungen an die
betriebliche Kontinuitat des
Cloud-Anbieters hinsichtlich
maximal tolerierbarer
Ausfallzeit (Recovery Time
Objective, RTO) und maximal
zulassigem Datenverlust
(Recovery Point Objective,
RPO),

—  Die Datensicherung erfolgt in
verschlisselter Form, die dem
aktuellen Stand der Technik
entspricht,

—  Der Zugriff auf die gesicherten
Daten und die Durchfuhrung
von Wiederherstellungen erfolgt
nur durch autorisierte
Personen,

—  Testsvon
Wiederherstellungsverfahren
(vgl. OPS-08).

Auf Basis von Vertragen und
Kundenvereinbarungen werden
Sicherungs-, Speicher- und
Verschlisselungsverfahren
definiert, dokumentiert und den
zustandigen IT-Administratoren
mitgeteilt. Teil dessen ist die
Festlegung des
Speicherumfangs, die
Haufigkeiten, die
Wiederherstellungstestverfahren,
die Aufbewahrungsdauer sowie
das Verschlisselungsverfahren.

Der Zugriff auf die gesicherten
Daten und die Durchfuihrung von
Wiederherstellungen ist auf
autorisierte Personen
beschrankt.

Einsichtnahme in
Kundenvereinbarungen und
Betriebskonzepte und
Beurteilung, ob Sicherungs-
und Speicherverfahren
betreffend der im Kriterium
genannten Aspekte definiert
und dokumentiert sind.

Einsichtnahme in
Datensicherungen und
Beurteilung, ob vertraglich
vereinbarte
Verschlisselungsverfahren
eingerichtet wurden und nur
autorisierte Personen Zugriff
auf Daten und
Wiederherstellungen hatten.

Keine Abweichung
festgestellt.
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vom Cloud-Anbieter regelmafig,
mindestens jahrlich, getestet. Die
Tests erlauben eine Beurteilung
dariiber, ob die vertraglichen
Vereinbarungen sowie die Vorgaben
zur maximal tolerierbarer Ausfallzeit
(Recovery Time Objective, RTO) und
zum maximal zulassigem
Datenverlust (Recovery Point
Objective, RPO) eingehalten werden
(vgl. BCM-02).

Abweichungen von den Vorgaben
werden an das daflr zustandige
Personal oder die dafiir zustandigen
Systemkomponenten beim Cloud-
Anbieter berichtet, damit diese die
Abweichungen umgehend beurteilen
und erforderliche MalRnahmen
einleiten kénnen.

Zusatzkriterium

Auf Kundenwunsch informiert der
Cloud-Anbieter den Cloud-Kunden
Uber die Ergebnisse der
Wiederherstellungstests.
Wiederherstellungstests sind in das
Notfallmanagement des Cloud-
Anbieters eingebettet.

OPS-07 Der Cloud-Anbieter tiberwacht die Die Durchfiihrung von Einsichtnahme in Verfahren Keine Abweichung
Durchfuhrung der Datensicherung Datensicherungen wird und MaRnahmen zur festgestellt.
mit technischen und technisch Gberwacht. Im Fall Uberwachung von Backup-
organisatorischen MaRnahmen. von Stdrungen beim Erzeugen und Recovery-Prozeduren
Storungen werden durch qualifizierte | der Sicherungen werden innerhalb des AWS-
Mitarbeiter des Cloud-Anbieters automatisch Fehlermeldungen Betriebshandbuchs im
untersucht und zeitnah behoben, um | an die zustandigen IT- Hinblick auf die im Kriterium
die Einhaltung der vertraglichen Administratoren gemeldet. Im genannten Aspekte.
Verpflichtungen gegentuiber den Rahmen des Incident
Cloud-Kunden oder den Management Prozesses Systemeinsichtnahme in
geschéaftlichen Anforderungen des werden die jeweiligen Kundenumgebung und
Cloud-Anbieters bezuglich des Meldungen zeitnah untersucht Beurteilung ob,

Umfangs und der Haufigkeit der und behoben. Im AWS-Portal Datensicherung und deren
Datensicherung sowie der Dauer der | stehen den Kunden die Durchfuhrung von Cloud-
Aufbewahrung zu gewahrleisten. Ergebnisse der Kunden tberwacht werden
Zusatzkriterium Datensicherung zur Verfigung. | konnen.
Zur Uberwachung der
Datensicherung stehen dem Cloud-
Kunden die relevanten Protokolle
oder die zusammengefassten
Ergebnisse in einem Self-Service
Portal zur Verfigung.
OPS-08 Wiederherstellungsverfahren werden | Nicht anwendbar —im Verantwortungsbereich von AWS.
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OPS-09

Der Cloud-Anbieter tbertragt zu
sichernde Daten an einen Remote-
Standort oder transportiert diese auf
Sicherungsdatentréagern an einen
Remote-Standort. Soweit die
Datensicherung uber ein Netz zum
Remote-Standort Ubertragen wird,
erfolgt die Datensicherung oder die
Ubertragung der Daten in einer
verschlisselten Form, die dem Stand
der Technik entspricht. Die
Entfernung zum Hauptstandort ist
nach hinreichender Abwéagung der
Faktoren Wiederherstellungszeiten
und Auswirkung von Katastrophen
auf beide Standorte gewahlt. Die
MaRnahmen zur physischen und
umgebungsbezogenen Sicherheit
am Remote-Standort entsprechen
dem Niveau am Hauptstandort.

Nicht anwendbar — im Verantwortungsbereich von AWS.

OPS-10

Der Cloud-Anbieter hat Richtlinien
und Anweisungen etabliert, welche
das Protokollieren und Uberwachen
von Ereignissen auf
Systemkomponenten in seinem
Verantwortungsbereich regeln. Diese
Richtlinien und Anweisungen sind
hinsichtlich der folgenden Aspekte
gemal SP-01 dokumentiert,
kommuniziert und bereitgestellt und
enthalten folgende Aspekte:

—  Definition von Ereignissen, die
zu einer Verletzung der
Schutzziele fuhren kénnen,

—  Vorgaben zum Aktivieren,
Stoppen und Pausieren der
verschiedenen
Protokollierungen,

— Informationen beziglich des
Zwecks sowie des
Aufbewahrungszeitraums der
Protokollierungen,

—  Festlegung von Rollen und
Verantwortlichkeiten fur die
Einrichtung und Uberwachung
der Protokollierung,

—  Zeitsynchronisation von
Systemkomponenten,

—  Einhaltung rechtlicher und
regulatorischer
Rahmenbedingungen.

Protokollierungsfunktionalitéaten
und deren Uberwachung sind
in der Leistungsbeschreibung,
in dem Cloud Foundation
Service Katalog (SKA) und
Cloud Foundation Datenschutz
(DS) geregelt und orientieren
sich im Sinne eines Best
Practice Ansatzes an einem
Cloud Adoption Framework,
das als
Konfigurationsorientierung
beim Aufbau von
Kundenumgebungen und
deren Protokollierung dient.
Daruberhinausgehende
Anforderungen an
Protokollierungen kénnen
individuell mit dem Kunden
vereinbart werden und werden
im Rahmen des technischen
Aufbaus der
Cloudsystemumgebung
bertcksichtigt.

Einsichtnahme in das AWS-
Betriebshandbuch und
Beurteilung, ob die im
Kriterium genannten Aspekte
(z.B. Vorgaben zu
Protokollierungs-
konfigurationen) definiert und
geregelt sind.

Keine Abweichung
festgestellt.
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OPS-11

Richtlinien und Anweisungen mit
Vorgaben zur sicheren Handhabung
von Metadaten (Nutzungsdaten) sind
hinsichtlich der folgenden Aspekte
gemal SP-01 dokumentiert,
kommuniziert und bereitgestellt:

—  Sammlung und Nutzung von
Metadaten erfolgt
ausschlieBlich fur
Abrechnungszwecke, zum
Beheben von Stérungen und
Fehlern (Incident Management)
sowie zum Bearbeiten von
Sicherheitsvorfallen (Security
Incident Management),

—  Ausschlie3liche Nutzung
anonymisierter Metadaten zur
Bereitstellung und
Verbesserung des Cloud-
Dienstes, sodass kein
Riickschluss auf den Cloud
Kunden oder Nutzer méglich ist,

- keine kommerzielle Nutzung,

—  Speicherung fiir einen
festgelegten Zeitraum, der in
einem angemessenen
Zusammenhang mit den
Zwecken der Erhebung steht,

— unverzigliche Loschung, wenn
die Zwecke der Erhebung erfullt
sind und eine weitere
Speicherung nicht mehr
erforderlich ist,

—  Bereitstellung an Cloud-Kunden
geman den vertraglichen
Vereinbarungen.

Zusatzkriterium

Personenbezogene Daten werden
automatisiert und soweit technisch
mdglich aus den Protokolldaten
entfernt, bevor der Cloud-Anbieter
diese verarbeitet. Die Entfernung
erfolgt in einer Form, die es dem
Cloud-Anbieter weiterhin ermdglicht,
die Protokolldaten fur den Zweck zu
nutzen, zu dem sie erhoben wurden.

Die Erfassung, Verwendung
und Léschung sowie die
vertragliche Bereitstellung von
Metadaten (Nutzungsdaten)
erfolgt durch den
Cloudanbieter AWS. Diese
stehen den Kunden und Arvato
Systems zur Verfugung.

Interne Richtlinien wie der
Cloud Foundation Service
Katalog (SKA), der Cloud
Foundation Datenschutz (DS)
und das AWS-Betriebs-
handbuch machen Vorgaben
zur Handhabung von
Metadaten und sind tUber das
Intranet sowie das Knowledge
Management System
dokumentiert und fur
Mitarbeiter jederzeit einsehbar.

Personenbezogene Daten
werden automatisiert und
soweit technisch mdglich aus
den Protokolldaten entfernt.

Einsichtnahme in Richtlinien, Keine Abweichung

in Datenschutzrichtlinien und | festgestellt.
in das AWS-
Betriebshandbuch sowie
Beurteilung, ob Vorgaben zur
Handhabung von Metadaten
betreffend der im Kriterium
genannten Aspekte
dokumentiert und an die
Mitarbeiter kommuniziert
sind.

Beurteilung, ob die
Metadaten ausschlief3lich fur
die vertraglich festgelegten
Zwecke verwendet werden.

Einsichtnahme in
Protokolldaten und
Beurteilung, ob
personenbezogene Daten
geman den internen
Richtlinien entfernt wurden.
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gemaf den Vorgaben zur
Protokollierung und Uberwachung
automatisch auf Ereignisse
Uberwacht, die zu einer Verletzung
der Schutzziele fuhren kénnen. Dies
umfasst auch die Erkennung von
Beziehungen zwischen Ereignissen
(Ereigniskorrelation).

Identifizierte Ereignisse werden
automatisch an das dafur zustandige
Personal oder die dafiir zustandigen
Systemkomponenten des Cloud-
Anbieters berichtet, um die
Ereignisse umgehend einer
Beurteilung zu unterziehen und
erforderliche MaRBnahmen
einzuleiten.

mittels implementierter
Monitoringsysteme fortlaufend
Uberwacht, die zu einer
Verletzung der Schutzziele
fuhren kdnnen. Die Systeme
prifen, ob Schwellenwerte
(z.B. Kapazitatsengpasse)
Uberschritten oder festgelegte
Events ausgeldst werden. Fur
identifizierte Ereignisse werden
automatisch Alertings und
dazugehdrige Incident-Tickets
erzeugt, die von den
zustandigen IT-Administratoren
zeitnah bearbeitet werden.

OPS-12 Die Vorgaben zur Protokollierung Der Zugriff auf Metadaten Einsichtnahme in die Keine Abweichung
und Uberwachung von Ereignissen sowie die Konfiguration von Konfiguration der fur die festgestellt.
sowie zur sicheren Handhabung von | Protokollierungen (z.B. Protokollierung und
Metadaten werden durch technisch Aufbewahrungszeitraum) in Uberwachung eingesetzten
gestutzte Verfahren hinsichtlich der Cloudumgebungen wird tber IT-Systeme und Beurteilung,
folgenden Beschrénkungen das interne Identity Access ob diese gemafR des Identity
umgesetzt: Management System und den Management Systems

. . . dazugehdrigen Zugriffsbeschrankungen fur
—  Zugriff nur fur auf autorisierte . . . )
Berechtigungsrollen gesteuert, | autorisierte Mitarbeiter
Benutzer und Systeme . .
. . sodass nur autorisierte IT- unterliegen.
—  Speicherung fir den . )
. Administratoren Zugriff
festgelegten Zeitraum B
B . erlangen koénnen.
—  L6schung, wenn weitere
Speicherung fiir den Zweck der
Erhebung nicht mehr
erforderlich ist.
OPS-13 Die Protokollierungsdaten werden Cloudumgebungen werden Einsichtnahme in Keine Abweichung

Monitoringsysteme und
Beurteilung, ob
Kundensysteme tberwacht
und im Fall von Events
Alertings und dazugehorige
Incident Tickets generiert
werden.

festgestellt.
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OPS-14

Der Cloud-Anbieter bewahrt die
erstellten Protokollierungsdaten
unabhéngig von der Quelle dieser
Daten, geeignet und unveranderlich
aggregiert auf, sodass eine zentrale,
autorisierte Auswertung der Daten
moglich ist. Protokollierungsdaten
werden geldscht, wenn sie zur
Erreichung des Zwecks nicht mehr
erforderlich sind.

Zwischen Protokollierungsservern
und den zu protokollierenden Assets
erfolgt eine Authentisierung, um die
Integritat und Authentizitét der
Ubertragenen und gespeicherten
Informationen zu schiitzen. Die
Ubertragung erfolgt nach einer dem
Stand der Technik entsprechenden
Verschlisselung oder Uber ein
eigenes Administrationsnetz (Out-of-
Band-Management).

Zusatzkriterium

Der Cloud-Anbieter bietet auf
Anfrage des Cloud-Kunden eine
kundenspezifische Protokollierung
(in Bezug auf Umfang und Dauer der
Aufbewahrung) an und stellt diese
dem Kunden zur Verfligung. In
Abhangigkeit des Schutzbedarfs des
Cloud-Anbieters und der technischen
Realisierbarkeit wird eine logische
oder eine physikalische Trennung
von Protokoll- und Nutzdaten
vorgenommen.

Im AWS-Betriebshandbuch
sowie der internen
Datenschutzrichtlinie ist die
Aufbewahrungsdauer von
Protokolldaten geregelt. Diese
stehen unveranderlich fur
zentrale und autorisierte
Auswertungen zur Verfligung.

Daruber hinaus benétigte
Anforderungen werden
kundenindividuell vereinbart
und im Betriebshandbuch
dokumentiert.

Dateniibertragungen an
Protokollserver auRerhalb der
AWS-Cloudumgebung finden
nicht statt.

Einsichtnahme in die Keine Abweichung

Richtlinie und das festgestellt.
Betriebshandbuch
hinsichtlich der
Aufbewahrung von
Protokolldaten betreffend der
im Kriterium genannten

Aspekte.

Systemeinsichtnahme einer
Kundenumgebung und
Beurteilung, ob eine
Verschlisselung fir
Datenubertragung auf3erhalb
der Cloud-Umgebung
konfiguriert ist.
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zur Protokollierung- und
Uberwachung im
Verantwortungsbereich des Cloud-
Anbieters ist auf autorisierte
Benutzer beschréankt. Anderungen
an der Konfiguration erfolgen gemaf
den anwendbaren Richtlinien und
Anweisungen (vgl. DEV-03).

Zusatzkriterium

Der Zugriff auf Systemkomponenten
zur Protokollierung und
Uberwachung im
Verantwortungsbereich des Cloud-
Anbieters erfordert eine Zwei-Faktor-
Authentifizierung.

geregelt, welche Mitarbeiter fur
die Administration der
Systemkomponenten und der
dazugehorigen Konfiguration
autorisiert sind. Der Zugriff
erfolgt geman der Business-
Rollen des Identity Access
Management Systems und den
dazugehdrigen
Sicherheitsgruppen restriktiv
fur autorisierte IT-
Administratoren.

OPS-15 Die erstellten Protokollierungsdaten Die implementierte Systemeinsichtnahme und Keine Abweichung
erlauben eine eindeutige Standardprotokollierungs- Beurteilung, ob auf Basis der | festgestellt.
Identifizierung von Benutzerzugriffen | funktionalitat fur Protokollierungsdaten
auf Tenant-Ebene, um (forensische) Cloudumgebungen (gemaf Benutzerzugriffe zuzuordnen
Analysen im Falle eines Cloud Adoption Framework) sind.

Sicherheitsvorfalls zu unterstutzen. ermdglicht die Auswertung und
Identifizierung von Systemeinsichtnahme und
Fur die Durchfihrung der g ) y . )
) Benutzerzugriffen. Die Beurteilung, ob Schnittstellen
forensischen Analysen und " . B .
. Protokolle kénnen tber fur forensische Analysen von
Sicherungen von . . )
) Standardschnittstellen bei Protokollierungsdaten zur
Infrastrukturkomponenten sowie .
o Bedarf exportiert werden. Verfluigung stehen.
deren Netzkommunikation stehen
Schnittstellen zur Verfigung.
Zusatzkriterium
Der Cloud-Anbieter stellt auf Anfrage
des Cloud-Kunden die ihn
betreffenden Protokolle in
angemessener Form und zeitnah zur
Verfuigung, damit dieser die ihn
betreffenden Vorfélle selbst
untersuchen kann.
OPS-16 Der Zugriff auf Systemkomponenten Im AWS-Betriebshandbuch ist Einsichtnahme in das Identity | Keine Abweichung

Access Management System | festgestellt.
und Beurteilung, ob der
Zugriff auf und die
Verwaltung von
Systemkomponenten zur
Protokollierung- und
Uberwachung auf autorisierte
Benutzer gemaf den
eingerichteten Business-
Rollen beschrankt ist.

Beobachtung eines
autorisierten Benutzers beim
Zugriff auf eine
Cloudumgebung und
Beurteilung, ob eine Zwei-
Faktor-Authentifizierung
implementiert ist.
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OPS-17

Der Cloud-Anbieter Uberwacht die
Protokollierungs- und
Uberwachungssysteme in seinem
Verantwortungsbereich. Ausfélle
werden automatisch und umgehend
an das dafur zustandige Personal
oder die dafur zustandigen
Systemkomponenten des Cloud-
Anbieters berichtet, sodass diese die
Ausfélle beurteilen und erforderliche
Maf3nahmen einleiten kdnnen.

Zusatzkriterium

Die Systemkomponenten zur
Protokollierung- und Uberwachung
sind so aufgebaut, dass bei
Ausfallen einzelner Komponenten
die Funktionalitat insgesamt nicht
eingeschrankt ist.

Nicht anwendbar — im Verantwortungsbereich von AWS.

OPS-18

Richtlinien und Anweisungen mit
technischen und organisatorischen
MaRnahmen sind gemafl SP-01
dokumentiert, kommuniziert und
bereitgestellt, um das zeitnahe
Identifizieren und Adressieren von
Schwachstellen der
Systemkomponenten, die fiir die
Bereitstellung des Cloud-Dienstes
verwendet werden, zu gewabhrleisten.
Diese Richtlinien und Anweisungen
enthalten Vorgaben zu folgenden
Aspekten:

—  RegelmaRiges Identifizieren
von Schwachstellen
(Vulnerabilities),

—  Beurteilen des Schweregrads
identifizierter Schwachstellen,

—  Priorisieren und Umsetzen von
MaRnahmen zur zeitnahen
Behebung oder Mitigation
identifizierter Schwachstellen
auf Basis des Schweregrades
geman definierter Zeitvorgaben,

— Umgang mit
Systemkomponenten, fur die
basierend auf einer
Risikobewertung keine
MaRnahmen zur zeitnahen
Behebung oder Mitigation der
Schwachstellen eingeleitet
werden.

Nicht anwendbar — im Verantwortungsbereich von AWS.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.

62



HLB) STUCKMANN

Arvato Systems GmbH
IDW PS 860 — Angemessenheitsprifung des Cloud-Service
“Avvia” (AWS) zum 30. Juni 2024

OPS-19

Der Cloud-Anbieter lasst mindestens
jahrlich Penetrationstests durch
qualifiziertes internes Personal oder
externe Dienstleister durchfiihren.
Die Penetrationstests erfolgen nach
einer dokumentierten Testmethodik
und umfassen die fur die Erbringung
des Cloud-Dienstes relevanten
Systemkomponenten im
Verantwortungsbereich des Cloud-
Anbieters, die im Rahmen einer
Risiko-Analyse als solche identifiziert
wurden.

Der Cloud-Anbieter hat den
Schweregrad der in
Penetrationstests getroffenen
Feststellungen nach definierten
Kriterien zu beurteilen.

Fir Feststellungen mit mittlerer oder
hoher Kritikalitat in Bezug auf die
Vertraulichkeit, Integritét oder
Verfligbarkeit des Cloud-Dienstes
sind innerhalb definierter Zeitfenster
MaRnahmen zur zeithahen
Behebung oder Mitigation
durchzufuhren.

Zusatzkriterium

Die Tests finden halbjahrlich statt.
Diese missen zwingend durch
unabhéngige Externe durchgefiihrt
werden. Internes Personal fr
Penetrationstests darf die externen
Dienstleister dabei unterstutzen.

Nicht anwendbar — im Verantwortungsbereich von AWS.

OPS-20

Der Cloud-Anbieter fuhrt
regelméfige Messungen, Analysen
und Bewertungen der Verfahren zum
Umgang mit Schwachstellen
(Vulnerabilities) und Stérungen
(Incidents) durch, um deren
fortdauernde Eignung,
Angemessenheit und Wirksamkeit zu
Uberprifen. Ergebnisse werden
mindestens quartalsweise durch
verantwortliches Personal des
Cloud-Anbieters bewertet, um
MafRnahmen zur fortlaufenden
Verbesserung zu initiieren oder
deren Wirksamkeit zu tberprifen.

Nicht anwendbar — im Verantwortungsbereich von AWS.
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Verantwortungsbereich des Cloud-
Anbieters fir die Erbringung des
Cloud-Dienstes werden gemaf den
Vorgaben zum Umgang mit
Schwachstellen (vgl. OPS-18),
mindestens monatlich, automatisiert
auf bekannte Schwachstellen
(Vulnerabilities) geprift, der
Schweregrad nach definierten
Kriterien beurteilt und MaRnahmen
zur zeitnahen Behebung oder
Mitigation innerhalb definierter
Zeitfenster eingeleitet.

Zusatzkriterium

Sicherheitspatches werden ab dem
Zeitpunkt ihrer Verfugbarkeit in
Abhangigkeit des nach der jingsten
Version des Common Vulnerability
Scoring Systems (CVSS)
eingeordneten Schweregrades der
dadurch adressierten
Schwachstellen eingespielt:

Kritisch (CVSS = 9.0 - 10.0): 3 h
Hoch (CVSS = 7.0 - 8.9): 3 Tage
Mittel (CVSS = 4.0 - 6.9): 1 Monat
Niedrig (CVSS = 0.1 - 3.9): 3 Monate

OPS-21 Der Cloud-Anbieter informiert den Stérungen werden Uber den Einsichtnahme in das Keine Abweichung
Cloud-Kunden regelmafig und in internen Incident Management | Incident Management festgestellt.
angemessener Form, die den Prozess verwaltet und in einem | System und Beurteilung, ob
vertraglichen Vereinbarungen Service Management System Kunden gemaf ihres SLA
entspricht, Uber den Status der den dokumentiert. Auf Basis der hinsichtlich des
Cloud-Kunden betreffenden vertraglichen Vereinbarung Bearbeitungsstatus von
Stoérungen (Incidents) und bindet wird der Cloud-Kunde uber den | Stérungen informiert werden.
diesen, soweit angemessen und Bearbeitungsstatus der
erforderlich, in deren Behebung ein. jeweiligen Stoérung und deren
Sobald eine Stérung aus Sicht des Behebung informiert. Ebenso
Cloud-Anbieters behoben wurde, wird der Kunde informiert, falls
wird der Cloud-Kunde gemaR den Handlungsbedarf auf Seite des
vertraglichen Vereinbarungen iber Kunden besteht, um die
die getroffenen Malinahmen Stérung zu beheben.
informiert.

OPS-22 Systemkomponenten im Nicht anwendbar — im Verantwortungsbereich von AWS.
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OPS-23

Systemkomponenten im
Verantwortungsbereich des Cloud-
Anbieters, die fur die Bereitstellung
des Cloud-Dienstes in der
Produktionsumgebung verwendet
werden, sind gemaR allgemein
akzeptierter Branchenstandards
gehartet. Die je Systemkomponente
anzuwendenden Vorgaben zur
Hartung sind dokumentiert.

Soweit nicht veranderliche
("immutable") Images eingesetzt
werden, wird die Einhaltung der
Vorgaben zur Hartung bei der
Erstellung der Images in einem
konsistenten Verfahren tUberprift.
Konfigurations- und Log-Dateien
beziglich der kontinuierlichen
Bereitstellung dieser Images werden
aufbewahrt.

Zusatzkriterium

Systemkomponenten im
Verantwortungsbereich des Cloud-
Anbieters werden automatisch auf
Einhaltung der Vorgaben zur
Hartung Uberwacht. Abweichungen
von den Vorgaben werden
automatisch an das dafiir zusténdige
Personal oder die dafiir zustandigen
Systemkomponenten des Cloud-
Anbieters berichtet, um sodass diese
die Abweichungen umgehend einer
Beurteilung unterziehen und
erforderliche MalRnahmen einleiten
kdnnen.

Nicht anwendbar — im Verantwortungsbereich von AWS.

OPS-24

Auf gemeinsam genutzten virtuellen
und physischen Ressourcen
gespeicherte und verarbeitete Daten
der Cloud-Kunden sind gemaR eines
dokumentierten Konzepts auf Basis
einer Risikoanalyse gemaf OIS-07
sicher und strikt separiert, um die
Vertraulichkeit und Integritat dieser
Daten zu gewabhrleisten.

Zusatzkriterium

Ressourcen im Speichernetz
(Storage) sind durch sichere
Zonierung (LUN Binding und LUN
Masking) segmentiert.

Nicht anwendbar — im Verantwortungsbereich von AWS.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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6. IDENTITATS- UND BERECHTIGUNGSMANAGEMENT (IDM)

Referenz Kriterium des BSI C5:2020 Arvato Systems Priufungshandlung Ergebnis

BSI C5 Kontrollbeschreibung

IDM: Absichern der Autorisierung und Authentifizierung von Benutzern des Cloud-Anbieters (i.d.R. privilegierte Benutzer) zur
Verhinderung von unberechtigten Zugriffen.

IDM-01 Ein auf den Geschafts- und Eine Access Control Policy ist Einsichtnahme in die Access Keine
Sicherheitsanforderungen des Cloud- definiert, dokumentiert und an Control Policy und Beurteilung, | Abweichung
Anbieters basierendes Rollen- und die Mitarbeiter Uber das Intranet | ob die Inhalte betreffend der festgestellt.
Rechtekonzept sowie eine Richtlinie zur kommuniziert. Die Policy macht | im Kriterium genannten
Verwaltung von Zugangs- und Zugriffs- Vorgaben zur Einrichtung und Aspekte (z.B.
berechtigungen fiir interne und externe Verwaltung von Benutzern und Berechtigungsvergabe nach
Mitarbeiter des Cloud-Anbieters sowie Berechtigungsrollen (z.B. dem ,Least-Privilege-Prinzip®)
fur System-komponenten, die eine Rolle | Berechtigungsvergabe, innerhalb der Policy geregelt
in automatisierten Autorisierungs- Benutzersperren oder sind.
prozessen des Cloud-Anbieters Uberpriifung bestehender
innehaben, sind gemaR SP-01 mit Berechtigungen) sowie deren
folgenden Vorgaben dokumentiert, Dokumentation.

kommuniziert und bereitgestellt:

—  Vergabe eindeutiger
Benutzernamen,

- Vergabe und Anderung von
Zugangs- und
Zugriffsberechtigungen auf Basis
des Prinzips der geringsten
Berechtigung (,Least-Privilege-
Prinzip") und wie es fur die
Aufgaben-wahrnehmung notwendig
ist (,Need-to-Know-Prinzip"),

—  Funktionstrennung zwischen
operativen und kontrollierenden
Funktionen (,Segregation of
Duties"),

—  Funktionstrennung in der
Verwaltung von Rechteprofilen,
Genehmigung und Zuweisung von
Zugangs- und
Zugriffsberechtigungen,

—  Genehmigung der Vergabe oder
Anderung durch autorisiertes
Personal oder autorisierte System-
komponenten bevor auf Daten der
Cloud-Kunden oder
Systemkomponenten zur
Bereitstellung des Cloud-Dienstes
zugegriffen werden kann,

- regelmaRige Uberpriifung
vergebener Zugangs- und
Zugriffsberechtigungen,
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—  Sperrung und Entzug von
Zugangsberechtigungen bei
Inaktivitat,

—  Zeitbasierter oder anlassbezogener
Entzug bzw. Anpassung von
Zugriffsberechtigungen bei
Veranderungen des
Aufgabengebiets,

—  Zwei- oder Mehr-Faktor-
Authentisierung fur Benutzer mit
privilegierten
Zugriffsberechtigungen,

—  Anforderungen an Genehmigung
und Dokumentation der Verwaltung
von Zugangs- und
Zugriffsberechtigungen.

IDM-02

Geregelte Verfahren fur die Vergabe und
Anderung von Zugangs- und
Zugriffsberechtigungen fur interne und
externe Mitarbeiter des Cloud-Anbieters
sowie fur Systemkomponenten, die eine
Rolle in automatisierten
Autorisierungsprozessen des Cloud-
Anbieters innehaben, stellen die
Einhaltung des Rollen- und
Rechtekonzepts sowie der Richtlinie zur
Verwaltung von Zugangs- und
Zugriffsberechtigungen sicher.

Zusatzkriterium

Der Cloud-Anbieter bietet Cloud-Kunden
einen Self-Service an, mit welchem
diese Zugangs- und
Zugriffsberechtigungen eigenstéandig
vergeben und andern kénnen.

Ein User Access Management
Prozess ist definiert, der mittels
eines implementierten Identity
Access Management Systems
(IAM) die Vergabe und
Anderung von Berechtigungen
fur alle Mitarbeiter steuert und
verwaltet. Uber eingerichtete
Business-Rollen innerhalb des
IAM und dazugehdorige
Sicherheitsgruppen werden
Funktionstrennungen
eingehalten sowie die
Berechtigungsvergabe bzw.
Berechtigungsanderung
dokumentiert.

Abhéngig vom jeweiligen
Kundenvertrag hat der Kunde
die Mdglichkeit,
Zugriffberechtigungen selbst zu
steuern.

Einsichtnahme in den
dokumentierten User Access
Management Prozess sowie
des IAM Systems und
Beurteilung, ob die Vergabe
und Anderung von Zugangs-
und Zugriffsberechtigungen fir
interne und externe Mitarbeiter
sowie Systemkomponenten
entsprechend den Vorgaben
erfolgten.

Keine
Abweichung
festgestellt.
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IDM-03

Zugangsberechtigungen interner
und externer Mitarbeiter des Cloud-
Anbieters sowie von
Systemkomponenten, die eine Rolle
in automatisierten
Autorisierungsprozessen des Cloud-
Anbieters innehaben, werden
gesperrt, wenn diese Uber einen
Zeitraum von zwei Monaten nicht
genutzt wurden. Das Entsperren
erfordert die Genehmigung durch
eine hierzu autorisierte Instanz.

Nach spéatestens sechs Monaten
werden die gesperrten
Zugangsberechtigungen entzogen.
Nach Entzug ist das Verfahren fir
die Vergabe (vgl. IDM-02) erneut zu
durchlaufen.

Ungenutzte Zugangs-
berechtigungen, die langer
als 30 Tage nicht aktiv
waren, werden nach 35
Tagen gesperrt. Vorab
werden Mitarbeiter auf den
Ablauf der Berechtigung
hingewiesen.

Eine Entsperrung kann uber
den User Access
Management Prozess
angefordert und genehmigt
werden.

Nach drei Monaten werden
Zugangsberechtigungen
entzogen und geldscht.

Eine erneute Vergabe kann
Uber den User Access
Management Prozess
angefordert und genehmigt
werden.

Darliber hinaus werden
vergebene Berechtigungen
im Rahmen eines
Rezertifizierungsprozesses
(Benutzerreviews)
spétestens halbjahrlich
durch Business-Rollen-
Owner gepruft. Die
Entscheidung, ob eine
Berechtigung entzogen
wird, wird individuell
entschieden.

Einsichtnahme in das IAM-
System und Beurteilung,
ob Meldungen zu
ungenutzten
Zugangsberechtigungen
an die Mitarbeiter des
User-Access-
Managements gemeldet
werden.

Keine Abweichung
festgestellt.

Einsichtnahme in
Konfigurationsdateien zu
Sperrungs- und
Loschfristen von
Zugangsberechtigungen
sowie in administrative
Protokolle zu Sperrungen
und Léschungen mit
Beurteilung, ob die im
Kriterium genannten
Vorgaben umgesetzt sind.

Einsichtnahme in einen
dokumentierten
Rezertifizierungsprozess
und Beurteilung, ob
ungenutzte bzw. gesperrte
Zugangsberechtigungen
eine Prufung durch
Business-Rollen-Owner
unterzogen werden und ob
das Entsperren genehmigt
wurde.
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IDM-04

Zugriffsberechtigungen werden bei
Anderungen im Aufgabengebiet der
internen und externen Mitarbeiter
des Cloud-Anbieters oder der
Systemkomponenten, die eine Rolle
in automatisierten
Autorisierungsprozessen des Cloud-
Anbieters innehaben, zeitnah
entzogen. Privilegierte
Zugriffsberechtigungen werden
spatestens 48 Stunden nach
Inkrafttreten der Anderung
angepasst oder entzogen. Alle
anderen Zugriffsberechtigungen
werden spatestens nach 14 Tagen
angepasst oder entzogen. Nach
Entzug ist das Verfahren fir die
Vergabe (vgl. IDM-02) erneut zu
durchlaufen.

Anderungen von
Zugriffsberechtigungen
werden seitens der
Fuhrungskréafte nach
Bekanntwerden der
Anderung innerhalb des
Identity Access
Management Systems
eingepflegt. Bei Austritten
findet Uber das System Tag
genau automatisch eine
Deprovisionierung der
Berechtigungsrolle bzw.
eine Accountdeaktivierung
statt. FUr notwendige
Anpassungen der
Sicherheitsgruppen fur den
jeweiligen Mitarbeiter (z.B.
aufgrund von
Abteilungswechseln)
werden entsprechende
Service-Tickets fur das
User Management erzeugt
und diese zeitnah
umgesetzt.

Einsichtnahme in den User
Access Management
Prozess, ob Regelungen
zum Entzug oder zur
Anpassung von
Berechtigungen bei
Wechsel des
Aufgabengebiets definiert
sind.

Keine Abweichung
festgestellt.

Einsichtnahme in einen
Austritt innerhalb des IAM-
Systems und Beurteilung,
ob automatische
Deprovisionierungen
stattfinden sowie Service-
Tickets bei Anderungen
erzeugt werden.
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IDM-05

Zugriffsberechtigungen interner und
externer Mitarbeiter des Cloud-
Anbieters sowie von
Systemkomponenten, die eine Rolle
in automatisierten
Autorisierungsprozessen des Cloud-
Anbieters innehaben, werden
mindestens jahrlich daraufhin
Uberpruft, ob diese noch dem
tatsachlichen Aufgaben- bzw.
Einsatzgebiet entsprechen. Die
Uberpriifung erfolgt durch hierzu
autorisierte Personen aus den
Organisationseinheiten des Cloud-
Anbieters, die aufgrund ihres
Wissens Uber die Aufgabengebiete
der Mitarbeiter oder
Systemkomponenten die
Angemessenheit der vergebenen
Zugriffsberechtigungen beurteilen
kénnen. Identifizierte Abweichungen
werden zeitnah, spatestens aber 7
Tage nach ihrer Feststellung durch
geeignetes Andern oder Entziehen
der Zugriffsberechtigungen
behandelt.

Zusatzkriterium

Privilegierte Berechtigungen werden
mindestens halbjahrlich Gberprift.

Im Rahmen der Access
Control Policy ist ein
Rezertifizierungsprozess
definiert, der mittels des
Identity Access
Management Systems
gesteuert wird. Mindestens
zwei Mal im Jahr werden
die Zuweisungen von
Business-Rollen zu
Mitarbeiteraccounts seitens
der Business-Rollen-Owner
Uberpruft. Identifizierte
unautorisierte Zuweisungen
werden innerhalb von 7
Tagen durch Entzug oder
Anderung der
Berechtigungen (z.B. durch
Léschen aus einer
Sicherheitsgruppe)
bearbeitet.

Einsichtnahme in die
Access Control Policy im
Hinblick auf eine
mindestens jahrliche (bei
privilegierten
Berechtigungen
halbjahrliche) Uberpriifung
der Zugriffsberechtigungen
(Rezertifizierung) durch
Business-Rollen-Owner
und Nachvollzug, ob daraus
abgeleitete
Berechtigungsanpassungen
zeitnah, spatestens aber 7
Tage nach ihrer
Feststellung durch
autorisierte Personen
vorgenommen wurden.

Keine Abweichung
festgestellt.

Einsichtnahme in einen
dokumentierten
Rezertifizierungsprozess
mittels des IAM-Systems.
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IDM-06

Vergabe und Anderung von
privilegierten Zugriffsberechtigungen
fur interne und externe Mitarbeiter
sowie technische Benutzer des
Cloud-Anbieters erfolgen gemaR der
Richtlinie zur Verwaltung von
Zugangs- und Zugriffs-
berechtigungen (vgl. IDM-01) oder
einer separaten Richtlinie.

Privilegierte Zugriffsberechtigungen
werden personalisiert sowie geman
einer Risikobewertung zeitlich
befristet und wie es fir die
Aufgabenwahrnehmung notwendig
ist (,Need-to-Know-Prinzip")
zugewiesen. Technische Benutzer
werden zudem internen oder
externen Mitarbeitern des Cloud-
Anbieters zugewiesen.

Die Aktivitaten von Benutzern mit
privilegierten Zugriffsberechtigungen
werden protokolliert, um einen
Missbrauch dieser Berechtigungen
im Verdachtsfall aufdecken zu
kénnen. Die protokollierten
Informationen werden automatisch
auf definierte Ereignisse Uberwacht,
die einen Missbrauch darstellen
kénnen. Bei Identifikation eines
solchen Ereignisses wird das dafir
zustandige Personal des Cloud-
Anbieters automatisch informiert,
um unverziglich beurteilen zu
kénnen, ob ein Missbrauch vorliegt
und entsprechende MaRnahmen
einzuleiten sind. Bei nachweislich
missbrauchlicher Nutzung
privilegierter Zugriffsberechtigungen
werden DisziplinarmaBnahmen
gemal HR-04 eingeleitet.

Die Vergabe von
privilegierten
Zugriffsberechtigungen
erfolgt auf Basis des
vorgesehenen User Access
Management Prozesses
mittels des IAM Systems (in
Verbindung mit einem
Priviledged Access
Management Systems
(PAM)). Eine
Berechtigungszuweisung
erfolgt immer zeitlich
befristet sowie
personalisiert, sodass uber
Protokollfunktionalitaten
Benutzeraktivititen
auswertbar sind.

Protokolldaten werden
hinsichtlich eines
Missbrauchs fortlaufend
Uberwacht. Zustandige
Systemadministratoren
werden beim Auslésen von
definierten Ereignissen
informiert und priifen die
jeweiligen Meldungen.

Im Fall von
missbrauchlicher Nutzung
von Zugriffsberechtigungen
werden
Disziplinarmanahmen
eingeleitet.

Einsichtnahme in die Access
Control Policy und Beurteilung,
ob die im Kriterium genannten
Aspekte (z.B. zeitlich befristete
Vergabe von privilegierten
Berechtigungen,
Benutzerprotokollierung etc.)
geregelt sind.

Systemeinsichtnahme in das
PAM-System und Beurteilung, ob
Benutzeraktivitaten protokolliert
und tUberwacht werden.

Systemeinsichtnahme in das
Monitoring und Beurteilung, ob
zustandige
Systemadministratoren tiber
Ereignisse mit potenziellem
Missbrauch informiert werden.

Befragung HR-Manager
hinsichtlich eingeleiteter
Disziplinarmafnahmen.

Keine Abweichung
festgestellt.
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Der Cloud-Kunde wird durch den
Cloud-Anbieter tber Ereignisse
informiert, bei denen interne oder
externe Mitarbeiter des Cloud-
Anbieters, ohne vorherige
Zustimmung des Cloud-Kunden,
lesend oder schreibend auf die im
Cloud-Dienst verarbeiteten,
gespeicherten oder Uibertragenen
Daten der Cloud-Kunden zugreifen
werden oder zugegriffen haben. Die
Information erfolgt je Ereignis,
soweit die Daten des Cloud-Kunden
nicht verschlisselt sind/waren, die
Verschlisselung fur den Zugriff
aufgehoben wird/wurde oder die
vertraglichen Vereinbarungen eine
solche Information nicht explizit
ausschlielen. Aus der Information
gehen Anlass, Zeitpunkt, Dauer, Art
und Umfang des Zugriffs hervor. Die
Informationen sind hinreichend
detailliert, um sachverstandigen
Personen des Cloud-Kunden eine
Risikobeurteilung des Zugriffs zu
erméglichen. Die Information erfolgt
geman der vertraglichen
Vereinbarung, spatestens aber 72
Stunden nach dem Zugriff.

Zusatzkriterium

Zugriffe auf die im Cloud-Dienst
verarbeiteten, gespeicherten oder
Ubertragenen Daten durch interne
oder externe Mitarbeiter des Cloud-
Anbieters bedurfen der vorherigen
Zustimmung durch autorisiertes
Personal des Cloud-Kunden, soweit
die Daten des Cloud-Kunden nicht
verschlusselt sind, die
Verschlisselung fur den Zugriff
aufgehoben wird oder die
vertraglichen Vereinbarungen eine
solche Zustimmung nicht explizit
ausschlief3en. Fur die Zustimmung
werden dem autorisierten Personal
aussagekraftige Information tber
Anlass, Zeitpunkt, Dauer, Art und
Umfang des Zugriffs vorgelegt, um
eine Risikobeurteilung des Zugriffs
zu ermdglichen.

Zugriffe auf Kundendaten
ohne vorherige Zustimmung
des Cloud-Kunden sind im
Rahmen der
Serviceerbringung nicht
vorgesehen und werden nur
zu Supportzwecken auf
Basis einer
Kundenaufforderung
temporar durchgefiihrt und
sind im Service
Management Tool
dokumentiert.

Arvato Systems stellt eine
optionale Funktion zur
Verfligung, mit deren Hilfe
sich Kunden aktiv
benachrichtigen lassen
kénnen, sofern ein vom
Kunden berechtigter
Mitarbeiter der Arvato
Systems Wartungs-
tatigkeiten im Account des
Kunden vornimmt. Diese
Funktion wird
standardmagig nicht fur ein
Kundenkonto aktiviert und
ist bei Bedarf durch den
Kunden zu beantragen.

Es lassen sich dabei neben
Ereignissen wie etwa
Anlass, Zeitpunkt, Dauer,
Art und Umfang des
Zugriffs auch weitere
Ereignisse des Kunden-
Accounts uberwachen und
bei Bedarf als automatische
Mailbenachrichtigung
einrichten.

Befragung von
Systemadministratoren
hinsichtlich des Zugriffs auf
Kundendaten und der
dazugehorigen Vorgehensweise.

Einsichtnahme in das Service
Management Tool und
Beurteilung, ob eine vorherige
Zustimmung des Cloud Kunden
vorlag, die Kundenaufforderung
temporar durchgefuhrt und
dokumentiert wurde.

Einsichtnahme in einen AWS-
Account mit kundenseitig
aktivierter
Benachrichtigungsfunktion und
Beurteilung, ob die automatische
Mailbenachrichtigung Giber
Ereignisse wie Anlass, Zeitpunkt,
Dauer, Art und Umfang des
Zugriffs informiert.

Keine Abweichung
festgestellt.
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Die Zuteilung von Authentisierungs-
informationen zum Zugriff auf
Systemkomponenten zur
Bereitstellung des Cloud-Dienstes
an interne und externe Benutzer des
Cloud-Anbieters und System-
komponenten, die eine Rolle in
automatisierten Autorisierungs-
prozessen des Cloud-Anbieters
innehaben, erfolgt in einem
geordneten Verfahren, das die
Vertraulichkeit der Informationen
sicherstellt. Soweit Passworter als
Authentisierungsinformationen
eingesetzt werden, ist deren
Vertraulichkeit durch folgende
Verfahren sichergestellt, soweit dies
technisch mdéglich ist:

—  Benutzer kdnnen das Passwort
initial selbst erstellen oder
mussen ein initial
vorgegebenes Passwort bei
der ersten Anmeldung an der
Systemkomponente andern.
Ein initial vorgegebenes
Passwort verliert nach maximal
14 Tagen seine Gultigkeit

—  Beim Erstellen von
Passwortern wird das
Einhalten der Passwort-
Vorgaben erzwungen, soweit
dies technisch moglich ist

—  Der Benutzer wird Uber das
Andern oder Zuriicksetzen des
Passworts informiert

—  Die serverseitige Speicherung
erfolgt unter Anwendung
kryptographisch starker
Passworthashfunktionen

—  Abweichungen sind durch eine
Risikoanalyse bewertet und
daraus abgeleitete,
mitigierende Ma3nahmen
umgesetzt.

Zusatzkriterium

Die Benutzer bestétigen in einer
Erklarung (vgl. HR-06), dass sie
personliche (bzw. geteilte)
Authentisierungsinformationen
vertraulich behandeln und
ausschlief3lich fiir sich (bzw.
innerhalb der Gruppe) behalten.

Die Access Control Policy
sowie die Passwortlichtlinie
definieren die
Anforderungen und die
Vergabe von Passwdrtern
an Benutzer. Die
technische Umsetzung der
Richtlinien erfolgt tGber die
implementierten Active
Directory Policy Parameter.

Jeder Mitarbeiter bestatigt
im Rahmen der
Unterzeichnung der
Breitbandverpflichtung,
dass Authentisierungs-
informationen vertraulich
behandelt werden.

Einsichtnahme in die
Passwortrichtlinie und
Beurteilung, ob die im Kriterium
genannten Aspekte definiert und
geregelt sind.

Einsichtnahme in die technische
Implementierung der
Passwortparameter der Active
Directory Policy.

Einsichtnahme in eine
Breitbandverpflichtung und
Beurteilung, ob Mitarbeiter
bestéatigen, dass sie geteilte oder
personliche Authentisierungs-
informationen (z.B. Kennworter)
vertraulich behandeln.

Keine Abweichung
festgestellt.
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Systemkomponenten im
Verantwortungsbereich des Cloud-
Anbieters, die fur die Bereitstellung
des Cloud-Dienstes verwendet
werden, authentifizieren Benutzer
der internen und externen
Mitarbeiter des Cloud-Anbieters
sowie der Systemkomponenten, die
eine Rolle in automatisierten
Autorisierungsprozessen des Cloud-
Anbieters innehaben. Der Zugriff auf
die Produktionsumgebung erfordert
eine Zwei- oder Mehr-Faktor-
Authentisierung. Innerhalb der
Produktionsumgebung erfolgt die
Authentifizierung der Benutzer
durch Passworter, digital signierte
Zertifikate oder Verfahren, die ein
mindestens gleichwertiges
Sicherheitsniveau erreichen. Soweit
digital signierte Zertifikate
verwendet werden, erfolgt die
Verwaltung gemaR der Richtlinie zur
Schlusselverwaltung (vgl. CRY-01).
Die Passwort-Vorgaben sind aus
einer Risikobewertung abgeleitet
sowie in einer Richtlinie fur
Passworter gemafl SP-01,
dokumentiert, kommuniziert und
bereitgestellt. Die Einhaltung der
Vorgaben wird durch die
Konfiguration der
Systemkomponenten erzwungen,
soweit dies technisch mdglich ist.

Zusatzkriterium

Der Zugriff auf die nicht-
Produktionsumgebung erfordert
eine Zwei- oder Mehr-Faktor-
Authentisierung. Innerhalb der nicht-
Produktionsumgebung erfolgt die
Authentifizierung der Benutzer
durch Passworter, digital signierte
Zertifikate oder Verfahren, die ein
mindestens gleichwertiges
Sicherheitsniveau erreichen.

Auf Basis der
Passwortrichtlinie und dem
AWS-Betriebshandbuch
wird eine Multi-Faktor-
Authentifizierung fur
Produktions- und nicht-
Produktionsumgebungen
technisch verpflichtend
umgesetzt und
entsprechend fur die
Cloudumgebungen
konfiguriert.

Einsichtnahme in das AWS-
Betriebshandbuch und
Beurteilung, ob die im Kriterium
genannten Aspekte (z.B. Multi-
Faktor-Authentifizierung)
beriicksichtigt sind.

Keine Abweichung
festgestellt.

Systemeinsichtnahme einer
Cloudumgebung und
Beurteilung, ob eine Mehrfaktor-
Authentifizierung eingerichtet ist
und Systemadministratoren
entsprechende Abfragen im
Rahmen der Benutzeranmeldung
erhalten.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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7. KRYPTOGRAPHIE UND SCHLUSSELMANAGEMENT (CRY)

Referenz = Kriterium des BSI C5:2020 Arvato Systems Prifungshandlung Ergebnis

BSI C5 Kontrollbeschreibung

CRY: Sicherstellen eines angemessenen und wirksamen Gebrauchs von Kryptographie zum Schutz der Vertraulichkeit,

Authentizitat oder Integritat von Information.

CRY-01 Richtlinien und Anweisungen mit Die Nutzung von Einsichtnahme in die Keine
technischen und organisatorischen Verschlisselungsverfahren Sicherheitsrichtlinien sowie Abweichung
Mafnahmen fir wird in den das AWS-Betriebshandbuch festgestellt.
Verschlisselungsverfahren und Konzernsicherheitsrichtlinien und Beurteilung, ob die im
Schlusselverwaltung sind gemafl SP-01 sowie im AWS- Kriterium genannten Aspekte
dokumentiert, kommuniziert und Betriebshandbuch beschrieben | zur Verschlisselung
bereitgestellt, in denen die folgenden bzw. vorgegeben. Etwaige dokumentiert sind und den
Aspekte beschrieben sind: weitere Anforderungen an die Mitarbeiter zur Verfiigung

) Verschllisselung werden je stehen.
— die Nutzung starker .
. . nach Kundenvereinbarung
Verschllisselungsverfahren und die .
. bzw. regulatorischen
Verwendung sicherer Netzprotokolle, ) ]
) ) Verpflichtungen im Rahmen
die dem Stand der Technik
des Aufbaus der
entsprechen, Cloudumgebung beriicksichtigt
—  risikobasierte Vorschriften fur den 9 . d g
. . L und dokumentiert.
Einsatz von Verschlisselung, die mit
Schemata zur
Informationsklassifikation abgeglichen
sind und den Kommunikationskanal
sowie die Art, Starke und Qualitat der
Verschlisselung beriicksichtigen,
—  Anforderungen fiir das sichere
Erzeugen, Speichern, Archivieren,
Abrufen, Verteilen, Entziehen und
Léschen der Schlissel,
—  Berucksichtigung der relevanten
rechtlichen und regulatorischen
Verpflichtungen und Anforderungen.

CRY-02 Der Cloud-Anbieter hat fiir das Ubertragen Datenubertragungen tber Einsichtnahme in das AWS- Keine
von Daten der Cloud-Kunden tber offentliche Netze sind auf Basis | Betriebshandbuch und Abweichung
offentliche Netze Verfahren und technische | der Konfiguration im Standard Beurteilung, ob fir die festgestellt.
MaRnahmen zur starken Verschlisselung (Crientierung am Cloud Dateniibertragung eine starke
und Authentifizierung etabliert. Adoption Framework und dem Verschlisselung sowie

o Avwvia Betriebshandbuch) TLS- | Authentifizierung geregelt
Zusatzkriterium . .
verschlisselt. sind.
Der Cloud-Anbieter hat fiir das Ubertragen
aller Daten Verfahren und technische Systemeinsichtnahme in eine
Maf3nahmen zur starken Verschlisselung Kundenumgebung und
und Authentifizierung etabliert. Beurteilung, ob eine TLS-
Verschlisselung konfiguriert
ist.
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CRY-03

Der Cloud-Anbieter hat Verfahren und
technische Maf3nahmen zur
Verschlisselung von Daten der Cloud-
Kunden bei der Speicherung etabliert. Die
fur die Verschlusselung verwendeten
privaten Schlussel sind ausschlieRlich dem
Cloud-Kunden nach geltenden rechtlichen
und regulatorischen Verpflichtungen und
Anforderungen bekannt. Ausnahmen
folgen einem geregelten Verfahren. Die
Verfahren zur Verwendung privater
Schlussel, inklusive gegebenenfalls
bestehender Ausnahmen, sind mit dem
Cloud-Kunden vertraglich zu vereinbaren.

Zusatzkriterium

Die fiur die Verschlisselung verwendeten
privaten Schliissel sind ausschlieBlich und
ohne Ausnahme dem Kunden nach
geltenden rechtlichen und regulatorischen
Verpflichtungen und Anforderungen
bekannt.

Die Nutzung von customer-
managed keys zur
Verschllisselung von
Kundendaten wird individuell
vereinbart und vertraglich
festgehalten sowie
dokumentiert. Es ist ein
organisatorisches Verfahren
etabliert, das die notwendigen
Schritte und Abstimmungen mit
dem Kunden vorgibt, um die
Cloudumgebung mittels eines
privaten Schlussels zu
verschlisseln (ohne, dass
Arvato Systems in Besitz des
Schllssels kommt).

Befragung von
Systemadministratoren
hinsichtlich des Vorgehens
zur Verschlisselung mittels
customer-managed-keys und
den dazugehdrigen Schritten.

Einsichtnahme in vertragliche
Vereinbarungen und
Kommunikationen zwischen
Arvato Systems und
Cloudkunden hinsichtlich der
Nutzung von customer-
managed-keys und
Beurteilung, ob ein Verfahren
besteht, das sicherstellt, dass
der private Schlissel zur
Datenverschlisselung nur
dem Cloudkunden bekannt
ist.

Einsichtnahme in
Systemkonfiguration
hinsichtlich aktivierter
Verschlisselung.

Keine
Abweichung
festgestellt.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.

76



Arvato Systems GmbH

HLB STUCKMAN N IDW PS 860 — Angemessenheitspriifung des Cloud-Service

“Avvia” (AWS) zum 30. Juni 2024

zur sicheren Verwaltung von Schlusseln im
Verantwortungsbereich des Cloud-
Anbieters beinhalten mindestens die
folgenden Aspekte:

—  Schlusselgenerierung fur
unterschiedliche kryptographische
Systeme und Applikationen,

—  Ausstellung und Einholung von
Public-Key-Zertifikaten,

—  Provisionierung und Aktivierung von
Schlusseln,

—  Sicheres Speichern von Schlisseln
(Separierung des Key-Management-
Systems von Anwendungs- und
Middleware Ebene), einschlie3lich der
Beschreibung wie autorisierte Nutzer
den Zugriff erhalten,

-~ Andern oder Aktualisieren von
kryptographischen Schliisseln
einschlieBlich Richtlinien, die
festlegen, unter welchen Bedingungen
und auf welche Weise die
Anderungen bzw. Aktualisierungen zu
realisieren sind,

—  Umgang mit kompromittierten
Schlisseln,

—  Entzug und Ldschen von Schlusseln,

—  Falls pre-shared keys verwendet
werden, sind die Besonderheiten in
Bezug auf sichere Nutzung dieses
Verfahrens gesondert aufgefuhrt.

CRY-04 Die Verfahren und technische MaBnahmen | Nicht anwendbar — im Verantwortungsbereich von AWS.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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STEUERUNG UND UBERWACHUNG VON DIENSTLEISTERN UND LIEFERANTEN
(SSO)

Kriterium des BSI C5:2020

Arvato Systems

Kontrollbeschreibung

Prifungshandlung Ergebnis

SSO: Sicherstellen des Schutzes von Informationen auf die Dienstleister bzw. Lieferanten des Cloud-Anbieters
(Unterauftragnehmer) zugreifen kénnen, sowie Uberwachung der vereinbarten Leistungen und Sicherheitsanforderungen.

SSO-01

Richtlinien und Anweisungen zur
Steuerung und Uberwachung Dritter (z. B.
Dienstleister bzw. Lieferanten), deren
Leistungen zur Bereitstellung des Cloud-
Dienstes beitragen, sind hinsichtlich der
folgenden Aspekte gemaR SP-01
dokumentiert, kommuniziert und
bereitgestellt:

Vorgaben fur die Beurteilung der
Risiken, die aus dem Bezug von
Leistungen Dritter resultieren,
Vorgaben fur die Klassifizierung der
Dritten auf Basis einer
Risikobeurteilung durch den Cloud-
Anbieter und der Feststellung, ob es
sich um ein
Subdienstleistungsunternehmen
handelt (vgl. Ergéanzende
Information),

Anforderungen an die
Informationssicherheit bei der

Uber einen definierten Supplier
Management Prozess werden
Dienstleister und Lieferanten
sowie deren Leistungen
Uberwacht. Der dokumentierte
Prozess sieht dabei u.a. eine
jahrliche Risikobeurteilung und
Klassifizierung auf Basis von
Audits und/oder Prufberichten
vor.

Subdienstleistungsunternehmen
des Cloud-Anbieters werden
vertraglich dazu verpflichtet,
regelmafige
Berichterstattungen
unabhéangiger Dritter Uber die
Angemessenheit und
Wirksamkeit ihres
dienstleistungsbezogenen

Keine
Abweichung
festgestellt.

Einsichtnahme in die
Prozessbeschreibung zum
Lieferantenmanagement
(,Playbook®) und Beurteilung,
ob die im Kriterium
genannten Aspekte (z.B.
Klassifizierung von
Lieferanten) geregelt und
dokumentiert sind.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.

78




HLB) STUCKMANN

Arvato Systems GmbH

IDW PS 860 — Angemessenheitsprifung des Cloud-Service

“Avvia” (AWS) zum 30. Juni 2024

Verarbeitung, Speicherung oder
Ubertragung von Informationen durch
Dritte, die sich an anerkannten
Branchenstandards orientieren,

—  Anforderungen an die
Sensibilisierung und Schulung des
Personals fur Informationssicherheit,

— anwendbare rechtliche und
regulatorische Anforderungen,

—  Anforderungen an den Umgang mit
Schwachstellen, Sicherheitsvorfallen
und Stoérungen,

—  Vorgaben fur die vertragliche
Vereinbarung dieser Anforderungen,

-~ Vorgaben fiir die Uberwachung dieser
Anforderungen,

—  Vorgaben fir die Weitergabe dieser
Anforderungen auch an Dienstleister,
die von den Dritten eingesetzt
werden, soweit Leistungen dieser
Dienstleister ebenso zur
Bereitstellung des Cloud-Dienstes
beitragen.

Zusatzkriterium

Subdienstleistungsunternehmen des
Cloud-Anbieters werden vertraglich dazu
verpflichtet, regelmafige
Berichterstattungen unabhangiger Dritter
Uber die Angemessenheit und Wirksamkeit
ihres dienstleistungsbezogenen internen
Kontrollsystems vorzulegen. Die
Berichterstattungen umfassen die
korrespondierenden Kontrollen beim
Subdienstleister, die erforderlich sind, um
zusammen mit den Kontrollen des Cloud-
Anbieters, die anwendbaren Basiskriterien
des BSI C5 mit hinreichender Sicherheit zu
erfullen. Soweit keine Berichterstattungen
vorgelegt werden kdnnen, vereinbart der
Cloud-Anbieter entsprechende
Informations- und Prifungsrechte, um die
Angemessenheit und Wirksamkeit des
dienstleistungsbezogenen internen
Kontrollsystems einschlieRlich der
korrespondierenden Kontrollen durch
qualifiziertes Personal zu beurteilen.

internen Kontrollsystems
vorzulegen.

Befragung von Mitarbeitern
des Einkaufs und
Einsichtnahme in das
Lieferantenmanagement-
Portal, ob in Vertragen mit
Subdienstleistern eine
Berichterstattung durch Dritte
oder Informations- und
Prifrechte vereinbart sind.
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SS0-02

Dienstleister und Lieferanten des Cloud-
Anbieters werden einer Risikobeurteilung
gemaf den Richtlinien und Anweisungen
zur Steuerung und Uberwachung Dritter
unterzogen, bevor sie zur Bereitstellung
des Cloud-Dienstes beitragen. Die
Angemessenheit der Risikobeurteilung wird
wahrend des Leitungsbezugs regelmafig,
mindestens jahrlich, durch qualifiziertes
Personal des Cloud-Anbieters Uberpruft.

Die Risikobeurteilung umfasst die
Identifikation, Analyse, Bewertung,
Behandlung und Dokumentation von
Risiken hinsichtlich der folgenden Aspekte:

—  Schutzbedarf der Informationen
hinsichtlich der Vertraulichkeit,
Integritat, Verfugbarkeit und
Authentizitat, die durch den Dritten
verarbeitet, gespeichert oder
Ubertragen werden,

—  Auswirkungen einer
Schutzbedarfsverletzung auf die
Bereitstellung des Cloud-Dienstes,

—  Abhéangigkeit des Cloud-Anbieters
vom Dienstleister oder Lieferanten
hinsichtlich Umfang, Komplexitat und
Einzigartigkeit der bezogenen
Leistung, einschlieBlich der
Betrachtung mdoglicher Alternativen.

Es findet ein jéhrliches Risk-
Assessment der genutzten
Dienstleister und Lieferanten
hinsichtlich Sicherheitsrisiken
statt. Die Risikobeurteilung fur
Hyperscaler tibernimmt das
Konzern-Risikomanagement,
das die Ergebnisse
dokumentiert und den
Konzerntdchtern bereitstellt
bzw. diese an sie
kommuniziert. Teil des Risk-
Assessments ist z.B. die
Identifizierung von mdglichen
Schutzbedarfsverletzungen
und deren Auswirkungen sowie
Behandlungen.

Befragung von Mitarbeitern
des Einkaufs hinsichtlich der
regelmaRigen
Risikobeurteilung von
Lieferanten und deren
Dokumentation

Einsichtnahme in eine
dokumentierte
Risikobeurteilung und
Beurteilung, ob Risiken
bewertet und ggf. daraus
resultierende MaRnahmen
festgehalten wurden.

Keine
Abweichung
festgestellt.
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Informationssicherheit sowie der
anwendbaren rechtlichen und
regulatorischen Anforderungen gemaR den
Richtlinien und Anweisungen zur
Steuerung und Uberwachung Dritter.

Die Uberwachung umfasst eine
regelmafige Durchsicht der folgenden
Nachweise, soweit diese von den Dritten
gemaf den vertraglichen Vereinbarungen
zur Verfugung zu stellen sind:

—  Berichte Uber die Qualitat der
Leistungserbringung,

—  Zertifikate Uber die Konformitat der
Managementsysteme mit
internationalen Standards,

Informationen zur
Informationssicherheit der
genutzten Dienstleister und
Lieferanten eingeholt. Hierzu
zéhlen z.B. Zertifikate,
Bescheinigungen oder
Prufberichte. Sofern keine
Nachweise in dieser Form
seitens der Dienstleister und
Lieferanten bereitgestellt
werden, findet ein Audit seitens
Arvato Systems statt, um die
Einhaltung der Anforderungen
zur Informationssicherheit
bewerten zu kdnnen.

Uberwachung von
Lieferanten und Dienstleister
(z.B. Einsichtnahme in
Prifberichte).

SS0-03 Der Cloud-Anbieter registriert Dienstleister Innerhalb eines Einsichtnahme in das Keine
und Lieferanten, die Leistungen zur Vertragsregisters sowie einem Lieferantenmanagement-Tool | Abweichung
Bereitstellung des Cloud-Dienstes Lieferantenmanagement-Tools | und Beurteilung, ob festgestellt.
beitragen. Folgende Informationen sind werden Information von Informationen (gemaR der im
nachzuhalten: Dienstleistern und Lieferanten Kriterium genannten Aspekte)
) (u.a. Firmennamen, Uber Dienstleister und
- Firmenname . .
) Ansprechpartner, Lieferanten dokumentiert
—  Anschrift ) .
) ) Leistungsbeschreibungen) werden.
—  Lokationen der Verarbeitung und
] zentral festgehalten und
Speicherung von Daten )
) dokumentiert.

—  Verantwortlicher Ansprechpartner

beim Dienstleister/Lieferanten
—  Verantwortlicher Ansprechpartner

beim Cloud-Anbieter
—  Beschreibung der Leistung
—  Klassifizierung auf Basis der

Risikobeurteilung
—  Beginn des Leistungsbezugs
—  Nachweise Uber die Einhaltung der

vertraglich vereinbarten

Anforderungen.
Die Angaben im Verzeichnis werden
mindestens jahrlich auf Vollstandigkeit,
Richtigkeit und Gltigkeit Gberpruft.

SS0-04 Der Cloud-Anbieter Uberwacht die Im Rahmen des Supplier Befragung von Mitarbeitern Keine

Einhaltung der Anforderungen an die Managements werden jahrlich des Einkaufs hinsichtlich der Abweichung

festgestellt.
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—  Berichterstattungen unabhangiger
Dritter Uber die Angemessenheit und
Wirksamkeit ihres
dienstleistungsbezogenen internen
Kontrollsystems,

—  Aufzeichnungen zum Umgang der
Dritten mit Schwachstellen,
Sicherheitsvorfallen und Stérungen.

Die RegelméRigkeit der Durchfuihrung
entspricht der Klassifizierung der Dritten
auf Basis der Risikobeurteilung des Cloud-
Anbieters (vgl. SSO-02). Die Ergebnisse
der Uberwachung flieRen in die
Uberpriifung der Risikobeurteilung ein.

Identifizierte VerstdRe und Abweichungen
werden gemaf dem Verfahren zum
Umgang mit Risiken (vgl. OIS-07) einer
Analyse, Bewertung und Behandlung
unterzogen.

Zusatzkriterium

Die Verfahren zur Uberwachung der
Einhaltung der Anforderungen werden
durch automatische Verfahren hinsichtlich
der folgenden Aspekte erganzt:

. Konfiguration von
Systemkomponenten

e Leistung und Verfugbarkeit von
Systemkomponenten

. Reaktionszeit bei Stérungen und
Sicherheitsvorfallen

e  Wiederherstellungszeit (Zeitraum bis
zum Abschluss der
Stérungsbeseitigung).

Identifizierte VerstoRe und Abweichungen
werden automatisch an das dafur
zustandigen Personal oder die dafir
zustandigen Systemkomponenten des
Cloud-Anbieters berichtet, um diese
umgehend einer Beurteilung zu
unterziehen und erforderliche MaRnahmen
einzuleiten.

Die Uberwachung der
Einhaltung von Anforderungen
an die Systemkonfiguration,
Qualitat der
Leistungserbringung und an
Reaktionszeiten erfolgt in
Echtzeit durch das eingesetzte
Monitoring System.

Einsichtnahme in das
Lieferantenmanagement-Tool
und Beurteilung, ob fir
Lieferanten regelméRig
Nachweise (z.B. Prufberichte
oder Zertifikate zur
Informationssicherheit)
angefordert, eingesehen und
dokumentiert werden.

Einsichtnahme in das
Monitoring der Systeme und
Beurteilung, ob
Systemkomponenten
hinsichtlich Konfiguration,
Leistung- und
Verfugbarkeiten,
Reaktionszeiten und
Wiederherstellungszeiten
Uberwacht werden.
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SS0-05

Der Cloud-Anbieter hat Ausstiegsstrategien
fur den Bezug von Leistungen definiert und
dokumentiert, bei denen die
Risikobeurteilung der Dienstleister und
Lieferanten hinsichtlich Umfang,
Komplexitat und Einzigartigkeit der
bezogenen Leistung, eine sehr hohe
Abhéangigkeit ergab (vgl. ergdnzende
Informationen).

Die Ausstiegsstrategien sind mit den
Planen zur betrieblichen Kontinuit&t
abgestimmt und umfassen die folgenden
Aspekte:

—  Analyse der potenziellen Kosten,
Auswirkungen, Ressourcen und
zeitlichen Auswirkungen des
Ubergangs einer bezogenen Leistung
auf einen alternativen Dienstleister
oder Lieferanten,

—  Definition und Zuweisung von Rollen,
Verantwortlichkeiten und
ausreichenden Ressourcen zur
Durchfuhrung der Aktivitaten fur einen
Ubergang,

—  Definition von Erfolgskriterien fur den
Ubergang,

—  Definition von Indikatoren fir die
Uberwachung der
Leistungserbringung, die bei
inakzeptablen Ergebnissen den
Ausstieg fiir den Bezug der Leistung
einleiten sollten.

Im Rahmen der jéahrlichen
Risikobeurteilung werden
Ausstiegsstrategien von
Dienstleistern und Lieferanten
evaluiert und - sofern bei
Monopolstellungen marktseitig
moglich — definiert.

Befragung von Mitarbeitern
des Einkaufs hinsichtlich
definierter Ausstiegs-
strategien im Rahmen der
jahrlichen Risikobeurteilung.

Einsichtnahme in eine
dokumentierte
Ausstiegsstrategie und
Beurteilung, ob die im
Kriterium genannten Aspekte
geregelt sind.

Keine
Abweichung
festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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9. UMGANG MIT SICHERHEITSVORFALLEN (SIM)

Referenz = Kriterium des BSI C5:2020 Arvato Systems Prifungshandlung Ergebnis

Kontrollbeschreibung

SIM: Gewahrleisten eines konsistenten und umfassenden Vorgehens zur Erfassung, Bewertung, Kommunikation und Behandlung
von Sicherheitsvorfallen.

SIM-01 Richtlinien und Anweisungen mit Es ist eine Security Incident Einsichtnahme in die Keine
technischen und organisatorischen Management Richtlinie definiert, Richtlinie zum Security Abweichung
MaRnahmen sind gemafl SP-01 dokumentiert und an die Incident Management und festgestellt.
dokumentiert, kommuniziert und zustandigen IT-Mitarbeiter Beurteilung, ob die im
bereitgestellt, um eine schnelle, kommuniziert. In der Richtlinie Kriterium genannten Aspekte
effektive und ordnungsgemane sind Aufgabenbeschreibungen, (z.B. Klassifizierung und
Reaktion auf alle bekannten Organisationstrukturen, Eskalationswege) definiert
Sicherheitsvorfélle zu gewahrleisten. Meldewege und Verfahren und geregelt sind sowie ein

. - beschrieben, wie CERT bestimmt ist.
Der Cloud-Anbieter definiert Vorgaben ) ) . .
o o Sicherheitsvorfélle koordiniert
zur Klassifizierung, Priorisierung und . )
. ) . . behandelt, kommuniziert und Befragung von Security
Eskalation von Sicherheitsvorfallen und . o
dokumentiert werden sollen. Managern hinsichtlich der

schafft Schnittstellen zum Incident
Management und zum Business
Continuity Management.

Vorgehensweise zur Analyse
und Auswertung von
Sicherheitsvorfallen auf Basis
Zusétzlich hat der Cloud-Anbieter ein von gesammelten Daten.
"Computer Emergency Response
Team" (CERT) eingerichtet, das zur
koordinierten Lésung von konkreten
Sicherheitsvorfallen beitragt.

Von Sicherheitsvorféllen betroffene
Kunden werden zeitnah und in
angemessener Form dariiber informiert.

Zusatzkriterium

Es gibt Anweisungen, wie bei einem
Sicherheitsvorfall die Daten eines
verdachtigen Systems beweisfest
gesammelt werden kénnen. Weiterhin
existieren Analyseplane fur typische
Sicherheitsvorfélle sowie eine
Auswertemethodik, so dass die
gesammelten Informationen in einer
eventuell spateren juristischen
Wirdigung ihre Beweiskraft nicht
verlieren.
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geman den vertraglichen
Vereinbarungen dokumentiert und der
Bericht zur abschlieBenden
Kenntnisnahme oder ggf. als
Bestatigung an betroffene Kunden
Ubermittelt.

Zusatzkriterium

Der Kunde kann Lésungen entweder
aktiv zustimmen oder der Losung wird
nach Ablauf eines bestimmten
Zeitraumes automatisch zugestimmt.

Informationen zu Sicherheitsvorfallen
oder bestatigten SicherheitsverstdRen
werden allen betroffenen Kunden zur
Verfigung gestellt.

Zwischen Cloud-Anbieter und Cloud-
Kunden ist vertraglich geregelt, welche
Daten dem Cloud-Kunden bei
Sicherheitsvorféllen zur eigenen
Analyse zur Verfligung gestellt werden.

Behandlung eines
Sicherheitsvorfalls ein
dazugehdoriger Incident Report
(root cause analysis) seitens
Arvato Systems erstellt und die
Ergebnisse an die betroffenen
Kunden kommuniziert.

Beurteilung, ob Vorgaben zur
Dokumentation und
Berichterstattung (an
Kunden) von Sicherheits-
vorféllen definiert sind.

Einsichtnahme in einen
Sicherheitsvorfall und
zugehorigem Incident Report
und Beurteilung, ob die
Ergebnisse dokumentiert und
wie vertraglich vereinbart an
den Kunden kommuniziert
werden.

SIM-02 Qualifiziertes Personal des Cloud- Die Bearbeitung von potentiellen Einsichtnahme eines Keine
Anbieters fiihrt, gegebenenfalls Sicherheitsvorfallen folgt den dokumentierten Abweichung
gemeinsam mit externen beschriebenen Verfahren der Sicherheitsvorfalls hinsichtlich | festgestellt.
Sicherheitsdienstleistern, fir Ereignisse Security Incident Management Klassifizierung, Priorisierung
die einen Sicherheitsvorfall darstellen Richtlinie. Hierzu zahlt z.B. die und Ursachenanalyse.
kénnten, Klassifizierungen, Klassifizierung und Priorisierung
Priorisierungen sowie des Vorfalls sowie die Einsichtnahme in einen
Ursachenanalysen durch. Ursachenanalyse durch das dokumentierten

Security Operations Center (mit i i
Zusatzkriterium y p et ( Sicherheitsvorfalltest und
- Unterstitzung der zustandigen IT- Beurteilung, ob das Vorgehen
Der Cloud-Anbieter simuliert das Administratoren). zur Behandlung von
Identifizieren, Analysieren und ) . o i i 4
Abwehren von Sicri/erheitsvorféllen und Es wird mindestens jahrlich das SI'C hefhEItSV.(?lrfa|‘|en 0
. . L Vorgehen und die Bearbeitung mindestens jahrlich getibt
Angriffen mindestens jahrlich durch . . R . wird
: . von Sicherheitsvorféllen mittels ’
geeignete Tests und Ubungen (z. B. . )
. geeigneter Tests (z.B. Planspiele)
Red Team-Ubungen). N
gelibt.

SIM-03 Nach Verarbeitung eines Auf Basis der vertraglichen Einsichtnahme in die Security | Keine

Sicherheitsvorfalls wird die Lésung Vereinbarung wird nach Incident Richtlinie und Abweichung

festgestellt.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.

85



HLB) STUCKMANN

Arvato Systems GmbH
IDW PS 860 — Angemessenheitsprifung des Cloud-Service
“Avvia” (AWS) zum 30. Juni 2024

messen und Uberwachen sowie an
unterstutzende Stellen melden zu
kénnen. Die aus der Auswertung
gewonnenen Informationen werden
dazu verwendet, wiederkehrende oder
mit erheblichen Folgen verbundene
Vorfélle zu identifizieren und
Notwendigkeiten fur erweiterte
SchutzmaflRnahmen festzustellen.

die zustandigen Mitarbeiter des
Incident Managements oder des
CERT-Teams Uberwacht und
ausgewertet. Sich daraus
ergebene MalRnahmen werden
dem internen Change bzw. Patch
Management zugefiihrt und
umgesetzt.

UberwachungsmaRRnahmen
und weiteren Bearbeitung von
Sicherheitsvorféallen (inkl.
Ableitung und Durchfiihrung
von erweiterten
Schutzmafl3nahmen).

Einsichtnahme in
Auswertungen sowie
,Lessons Learned” und
daraus abgeleitete
Mafnahmenpléane fir
zukinftig wiederkehrende
Vorfalle.

SIM-04 Der Cloud-Anbieter informiert Mitarbeiter und Externe werden im | Einsichtnahme in Keine
Mitarbeiter und externe Rahmen von SensibilisierungsmaRnahmen | Abweichung
Geschéftspartner tUber ihre Informationssicherheitsschulungen | hinsichtlich der Verpflichtung festgestellt.
Verpflichtungen. Falls erforderlich sowie durch vertragliche von Mitarbeitern und
willigen sie dazu ein oder verpflichten Vereinbarungen dazu Geschéftspartnern zur
sich vertraglich dazu, alle aufgefordert, identifizierte zeitnahen Meldung von
Sicherheitsereignisse, die ihnen bekannt | Sicherheitsvorfélle zeitnah an das Sicherheitsereignissen.
werden und direkt mit dem vom Cloud- Incident Management Team oder
Anbieter bereitgestellten Cloud-Dienst in | dem Service Desk zu melden, Einsichtnahme in vertraglich
Verbindung stehen, zeitnah an eine damit der jeweilige Vorfall festgelegte Klauseln zur
zuvor benannte zentrale Stelle des aufgenommen und bearbeitet Meldung von
Cloud-Anbieters zu melden. werden kann. Sicherheitsereignissen sowie
Der Cloud-Anbieter kommuniziert, dass |n. |dent|f|?|erte .

"Falschmeldungen" von Ereignissen, die Slcher.ljc?ltsvorfa.lle und
sich im Nachhinein nicht als Vorfélle zugehorigen Incident

. . Reports.
herausstellen, keine negativen Folgen
nach sich ziehen.

SIM-05 Mechanismen sind vorhanden, um Art Sicherheitsvorfalle werden nach Befragung von Security Keine
und Umfang der Sicherheitsvorfélle Identifizierung fortlaufend durch Managern hinsichtlich der Abweichung

festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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10.

Referenz

BSI C5

Kriterium des BSI C5:2020

Arvato Systems

Kontrollbeschreibung

Arvato Systems GmbH
IDW PS 860 — Angemessenheitsprifung des Cloud-Service
“Avvia” (AWS) zum 30. Juni 2024

Prifungshandlung

KONTINUITAT DES GESCHAFTSBETRIEBS UND NOTFALLMANAGEMENT (BCM)

Ergebnis

BCM: Planen, Implementieren, Aufrechterhalten und Testen von Verfahren und MaRnahmen zur Kontinuitat des Geschaftsbetriebs
und fur das Notfallmanagement.

BCM-01

Die oberste Leitung des Cloud-
Anbieters ist als
Prozesseigentimer des
Kontinuitats- und
Notfallmanagements benannt und
tragt die Verantwortung fur die
Etablierung des Prozesses im
Unternehmen und die Einhaltung
der Leitlinien. Sie muss daftr
sorgen, dass ausreichende
Ressourcen fir einen effektiven
Prozess bereitgestellt werden.

Personen in der
Unternehmensleitung und anderen
relevanten Fihrungspositionen
demonstrieren Filhrung und
Engagement in Bezug auf dieses
Thema, indem sie beispielsweise
die Mitarbeiter dazu auffordern
beziehungsweise ermutigen, zu
der Effektivitat des Kontinuitéats-
und Notfallmanagements aktiv
beizutragen.

Die Geschéaftsfuhrung von Arvato
Systems hat ein Business
Continuity Management (BCM)
System sowie eine dazugehdrige
BCM-Organisation eingerichtet.
Das BCM-System wird
regelmaBig nach der Norm ISO
22301:2019 auditiert und
zertifiziert.

Einsichtnahme in die BCM-
Richtlinie im Hinblick auf die
Verantwortlichkeit und die
Grundhaltung der
Unternehmensleitung sowie
die Bereitstellung von
Ressourcen.

Einsichtnahme in das ISO
22301 Zertifikat und dessen
Gliltigkeit.

Einsichtnahme in die
Kommunikation der
Unternehmensleitung zum
Thema BCM.

Keine
Abweichung
festgestellt.
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BCM-02

Richtlinien und Anweisungen zum
Ermitteln von Auswirkungen
etwaiger Stérungen des Cloud-
Dienstes oder des Unternehmens
sind gemafl SP-01 dokumentiert,
kommuniziert und bereitgestellt.

Mindestens die folgenden Aspekte
werden dabei beriicksichtigt:

—  mdogliche Szenarien
basierend auf einer
Risikoanalyse,

— Identifizierung kritischer
Produkte und
Dienstleistungen,

— ldentifizierung von
Abhangigkeiten,
einschlieBlich der Prozesse
(inkl. dafur benétigter
Ressourcen), Anwendungen,
Geschaftspartner und Dritter,

—  Erfassung von Bedrohungen
gegenuber kritischen
Produkten und
Dienstleistungen,

—  Ermittlung von Auswirkungen
resultierend aus geplanten
und ungeplanten Stérungen
und die Veranderung im
Laufe der Zeit,

—  Feststellung der maximal
vertretbaren Dauer von
Stoérungen,

—  Feststellung der Prioritaten
zur Wiederherstellung,

—  Feststellung zeitlicher
Zielvorgaben zur
Wiederaufnahme kritischer
Produkte und
Dienstleistungen innerhalb
des maximal vertretbaren
Zeitraums (RTO),

—  Feststellung zeitlicher
Vorgaben zum maximal
vertretbaren Zeitraum, in dem
Daten verloren und nicht
wiederhergestellt werden
kénnen (RPO),

—  Abschatzung der zur
Wiederaufnahme benétigten
Ressourcen.

Auf Basis der BCM-Richtlinie und
den individuellen
Kundenvereinbarungen wird
regelmaRig eine Business-Impact-
Analyse durchgefihrt und
dokumentiert.

Die Ubergreifende Analyse
beinhaltet u.a. eingerichtete
Verfahren

—  zu mdoglichen
Risikoszenarien

—  zur Identifizierung kritischer
Produkte und Dienste sowie
Abhangigkeiten zu
Prozessen, Anwendungen,
Geschaftspartner und Dritten

—  zur Erfassung von
Bedrohungen gegeniber
kritischen Produkten und
Dienstleistungen

—  zur Ermittlung von
Auswirkungen von geplanten
oder ungeplanten Stérungen
mit Beriicksichtigung von
Veranderungen im
Zeitverlauf

—  zur Feststellung der maximal
vertretbaren Stérungsdauer

—  zur Feststellung von
Wiederherstellungsprioritaten
und verbundenen
Zeitvorgaben zur
Wiederaufnahme kritischer
Produkte und
Dienstleistungen innerhalb
des maximal vertretbaren
Zeitraums (RTO),

—  Feststellung zeitlicher
Vorgaben zum maximal
vertretbaren Zeitraum, in
dem Daten verloren und
nicht wiederhergestellt
werden kénnen (RPO),

—  Zur Abschatzung der zur
Wiederaufnahme bendétigten
Ressourcen.

Der dafiir vorgesehene
Analyseprozess ist intern definiert
und etabliert.

Befragung des BCM-Managers
und Einsichtnahme in die
BCM-Richtlinie und
Kundenvereinbarungen
hinsichtlich Aktualitéat und
Vollstéandigkeit der Inhalte
betreffend der im Kriterium
genannten Aspekte.

Einsichtnahme in eine
dokumentierte Business-
Impact-Analyse und in die
zugehdorigen implementierten
Verfahren mit Beurteilung, ob
die im Kriterium genannten
Aspekte eingerichtet,
festgehalten und bestimmt
wurden.

Keine
Abweichung
festgestellt.
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BCM-03

Basierend auf der Business Impact
Analyse wird ein einheitliches
Rahmenwerk zur Planung der
betrieblichen Kontinuitat und des
Geschéftsplans eingefihrt,
dokumentiert und angewendet, um
sicherzustellen, dass alle Plane
konsistent sind. Die Planung
richtet sich nach etablierten
Standards, was in einem
"Statement of Applicability"
nachvollziehbar festgeschrieben
ist.

Plane zur betrieblichen Kontinuitét
und Notfallplane berucksichtigen
dabei folgende Aspekte:

—  Definierter Zweck und
Umfang unter Beachtung der
relevanten Abhangigkeiten,

—  Zuganglichkeit und
Verstandlichkeit der Plane fur
Personen, die danach
handeln sollen,

—  Eigentumerschaft durch
mindestens eine benannte
Person, die fur die
Uberpriifung, Aktualisierung
und Genehmigung zustandig
ist,

—  Festgelegte
Kommunikationswege, Rollen
und Verantwortlichkeiten
einschliellich
Benachrichtigung des
Kunden,

—  Wiederherstellungsverfahren,
manuelle Ubergangslésungen
und Referenzinformationen
(unter Berucksichtigung der
Priorisierung bei der
Wiederherstellung von Cloud-
Infrastruktur Komponenten
und Diensten sowie
Ausrichtung an Kunden),

—  Methoden zur Inkraftsetzung
der Plane,

—  Kontinuierlicher
Verbesserungsprozess der
Plane,

—  Schnittstellen zum Security
Incident Management.

Im Rahmen des Aufbaus von
Cloudumgebungen werden in
Abstimmung mit dem Kunden
Systeme und Applikationen so
eingerichtet, dass sie die
Anforderungen zur
Geschéaftsfortfuhrung (z.B.
Systembetrieb oder
Datensicherungsverfahren in
mehreren Regionen) des
jeweiligen Kunden erfillen.

Plane zur betrieblichen Kontinuitat
und Notfallplane bericksichtigen
dabei

— die Definition von Zweck und
Umfang unter Beachtung der
relevanten Abhangigkeiten

— die Festlegung von Rollen
und Verantwortlichkeiten
sowie Zuganglichkeit und
Verstandlichkeit der Plane fur
beteiligte Mitarbeiter

— die Bestimmung von
Verantwortlichkeiten fir die
Uberpriifung, Aktualisierung
und Genehmigung

— die Einrichtung von
Kommunikationswegen
einschliellich der
Kundenbenachrichtigung

—  Wiederherstellungsverfahren,
Ubergangslésungen und
Referenzinformationen

—  Verfahren zur Inkraftsetzung
der Pléane

—  kontinuierlicher
Verbesserungsprozess der
Plane

—  Schnittstellen zum Security
Incident Management.

Einsichtnahme in das Cloud
Adoption Framework und
Abstimmungskommunikationen
mit Kunden hinsichtlich eines
einheitlichen Rahmenwerks
zum Aufbau von
Cloudumgebungen mit dem
Ziel der betrieblichen
Kontinuitéat.

Einsichtnahme in Plane zur
betrieblichen Kontinuitat und in
Notfallplane hinsichtlich
Aktualitat, Konsistenz und
Vollstandigkeit der Inhalte
betreffend die im Kriterium
genannten Aspekte.

Einsichtnahme in die Pléane
zum BCM mit Prifung auf
Konsistenz mit den
Ergebnissen der Business
Impact Analyse.

Keine
Abweichung
festgestellt.
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BCM-04

Die Business Impact Analyse
sowie die Plane zur betrieblichen
Kontinuitat und Notfallplane
werden regelmaRig (mindestens
jahrlich) oder nach wesentlichen
organisatorischen oder
umgebungsbedingten
Veranderungen Uberpruft,
aktualisiert und getestet. Tests
beziehen betroffene Kunden
(Tenants) und relevante Dritte mit
ein. Die Tests werden
dokumentiert und Ergebnisse
werden fur zukinftige Malnahmen
der betrieblichen Kontinuitat
bertcksichtigt.

Zusatzkriterium

Zusétzlich zu den Tests werden
auch Ubungen durchgefiihrt, die
u.a. Szenarien aus in der
Vergangenheit bereits
aufgetretenen Sicherheitsvorfallen
hervorgegangen sind.

Es finden jahrliche BCM-Tests
statt, die die Wirksamkeit von
Notfallplanen und
Wiederherstellungsverfahren priift
(z.B. Ubung bereits aufgetretener
Vorfélle). Die Ergebnisse der
Tests sind Grundlage fir
notwendige Anpassungen an den
bisher definierten Planen und
Verfahren und werden
dokumentiert.

Einsichtnahme in die
Vorgaben, ob die definierten
Notfallplane mindestens
jahrlich oder bei relevanten
Umfeldanderungen Uberpruft
und aktualisiert werden.

Einsichtnahme in die
Testvorbereitungen (ggf. unter
Einbindung des Kunden) und
die Dokumentation der
Testverfahren sowie die
Ergebnisse.

Hinweis:

Arvato Systems
fuhrt jahrlich
verschiedene
BCM-Tests
durch. Zum
Prufungszeitpunkt
beinhalteten
diese BCM-Tests
noch keine AWS-
spezifischen
Testhandlungen.
Ein
entsprechendes
AWS-Testmuster
wird bis Q1 2025
aufgebaut.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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Referenz

BSI C5

COMPLIANCE (COM)

Kriterium des BSI C5:2020

Arvato Systems

Kontrollbeschreibung
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Prifungshandlung

Ergebnis

COM: Vermeiden von VerstdRen gegen gesetzliche, regulatorische, selbstauferlegte oder vertragliche Anforderungen zur
Informationssicherheit und Uberpriifen der Einhaltung.

COM-01

Die fir die Informationssicherheit des
Cloud-Dienstes relevanten gesetzlichen,
regulatorischen, selbstauferlegten und
vertraglichen Anforderungen sowie die
Verfahren des Cloud-Anbieters zur
Einhaltung dieser Anforderungen sind
ausdrucklich definiert und dokumentiert.

Fir die Beurteilung von
Compliance-Anforderungen (z.B.
auf Basis von Gesetzen,
Regularien oder Vertragen) und
deren Einhaltung im Hinblick auf
die Informationssicherheit des
angebotenen Cloud-Service wird
regelmanig ein Assessment mit
Kunden und Providern anhand
von Compliance-Fragebdgen
durchgefihrt und dokumentiert.
Die Ergebnisse des Assessments
bilden die Basis fiir den jeweiligen
Cloud-Betrieb.

Befragung des Compliance-
Managers hinsichtlich der
Uberpriifung und Einhaltung
von Anforderungen zur
Informationssicherheit (u.a.
auf Basis von Assessments
mit Kunden und Providern).

Einsichtnahme in Vorgaben
und Richtlinien, ob die fir
die Cloud-Dienste
relevanten gesetzlichen,
regulatorischen,
selbstauferlegten und
vertraglichen Anforderungen
in Bezug auf die
Informationssicherheit
vollstandig definiert und
dokumentiert sind.

Einsichtnahme in ein
dokumentiertes Assessment
sowie in einen Compliance-
Fragebogen und
Beurteilung, ob Compliance-
Anforderungen ermittelt und
geprift werden.

Keine
Abweichung
festgestellt.
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COM-02 Richtlinien und Anweisungen mit Es existiert eine dokumentierte Einsichtnahme in die Audit- Keine
Vorgaben fir die Planung und Audit-Richtlinie, die Vorgaben zur Richtlinie und Beurteilung, Abweichung
Durchfiihrung von Audits sind geman Planung und Durchfiihrung von ob Verfahrensanweisungen festgestellt.
SP-01 dokumentiert, kommuniziert und internen und externen Audits zur Planung und
bereitgestellt und adressieren folgende definiert. Die Inhalte und Durchfiihrung von internen
Aspekte: Prozessschritte der Richtlinie sind | und externen Audits definiert

. o an die zustandigen Audit- und an die zustandigen
—  Beschrankung auf Lesezugriff fur ) ) . ) ) -
" Mitarbeiter kommuniziert. Mitarbeiter kommuniziert
Systemkomponenten gemaf der sind.
vereinbarten Prifungsplanung und
wie es fir die Durchfuihrung der Einsichtnahme in einen
Aktivitaten notwendig ist, Kundenvertrag hinsichtlich
—  Aktivitaten, die zu Stérungen des vertraglich zugesicherter
Cloud-Dienstes oder Verstd3en Informations- und
gegen vertragliche Anforderungen Prifrechte.
fuhren kénnen, werden wahrend
der planmaRigen Wartungsfester
oder auBBerhalb der Zeiten von
Lastspitzen durchgefuhrt,
- Protokollierung und Uberwachung
der Aktivitaten.
Zusatzkriterium
Der Cloud-Anbieter gewahrt seinen
Cloud-Kunden vertraglich zugesicherte
Informations- und Prifrechte.

COM-03 Qualifiziertes Personal tberprift in Das ISMS von Arvato Systems Einsichtnahme in die Keine
regelméaRigen Abstanden, mindestens wird auf Basis der Audit-Richtline Planung von internen Audits | Abweichung
jahrlich, in internen Audits die einem jéhrlichen internen Audit und Beurteilung, ob die festgestellt.
Compliance des unterzogenen. Gemal eines Compliance des
Informationssicherheits- PDCA-Zyklus werden anhand der | Informationssicherheits-
managementsystems mit den Ergebnisse des Audits (z.B. managementsystems mit
relevanten und anwendbaren identifizierte Schwachstellen) den relevanten und
gesetzlichen, regulatorischen, notwendige Maflinahmen anwendbaren
selbstauferlegten oder vertraglichen abgeleitet und zur Umsetzung an Anforderungen sowie die
Anforderungen (vgl. COM-01) sowie die | die zustandigen Einhaltung mindestens
Einhaltung der Richtlinien und Organisationsbereiche jahrlich uberpruft wird
Arbeitsanweisungen (vgl. SP-01) in kommuniziert. (einschlieBlich der
dessen Geltungsbereich (vgl. OIS-01). ) Dokumentation der

Je Quatrtal erfolgen weitere ISMS . . )

- . identifizierten Abweichungen
Identifizierte Schwachstellen und Management Audits unter .

. N _ e und der Ableitung von
Abweichungen werden gemal dem Einbindung der Geschéftsfihrung MaBnahmen. sofern
Verfahren zum Umgang mit Risiken (vgl. | hinsichtlich Effektivitat und notwendig). '
0OIS-06) einer Risikobeurteilung

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
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unterzogen und MaRnahmen zur
Behandlung definiert und nachverfolgt
(vgl. OPS-18).

Zusatzkriterium

Interne Audits werden durch Verfahren
zur automatischen Uberwachung
anwendbarer Vorgaben aus Richtlinien
und Arbeitsanweisungen hinsichtlich der
folgenden Aspekte erganzt:

Konfiguration von
Systemkomponenten zur
Bereitstellung des Cloud-Dienstes
im Verantwortungsbereich des
Cloud-Anbieters,

Leistung und Verfugbarkeit dieser
Systemkomponenten,
Reaktionszeit bei Stérungen und
Sicherheitsvorfallen,
Wiederherstellungszeit (Zeitraum
bis zum Abschluss der
Stérungsbeseitigung).

Identifizierte Schwachstellen und
Abweichungen werden automatisch an
das dafir zustandige Personal oder die
dafiir zustéandigen Systemkomponenten
des Cloud-Anbieters berichtet, um diese
umgehend einer Beurteilung zu
unterziehen und erforderliche
MaRnahmen einzuleiten.

Die Einhaltung ausgewahlter
vertraglicher Anforderungen kann durch
die Cloud-Kunden in Echtzeit
eingesehen werden.

Verbesserungspotenzial der ISMS
Kontrollumgebung.

Verfahren zur automatisierten
Uberwachung von Vorgaben aus
Richtlinien und
Arbeitsanweisungen zu
Konfiguration, Leistung und
Verfligbarkeit, Reaktionszeiten bei
Stdrung und Sicherheitsvorfallen
sowie Wiederherstellungszeiten
sind eingerichtet.

Die Einhaltung vertraglicher
Anforderungen kann durch den
Kunden im bereitgestellten
Customer Service Reporting in
Echtzeit und tber Power BI-
Reports eingesehen werden.

Einsichtnahme in die
Dokumentation, dass die in
internen Audits
identifizierten
Schwachstellen und
Abweichungen gemaR der
Richtlinie fur den Umgang
mit Risiken (vgl. OIS-06)
bewertet und in einen
MaRnahmenplan tberfihrt
wurden.

Einsichtnahme in
automatisierte
Uberwachungssysteme und
Beurteilung, ob diese gemaf
den Anforderungen des
Zusatzkriteriums eingerichtet
sind und deren Ergebnisse
im Customer Service
Reporting und in Form von
Power Bi-Reports
bereitgestellt werden.

COM-04

Die oberste Leitung des Cloud-
Anbieters wird in regelmafigen
Absténden Uber die
Informationssicherheitsleistung im
Anwendungsbereich des ISMS
informiert, um dessen fortdauernde
Eignung, Angemessenheit und
Wirksamkeit sicherzustellen.

Die Informationen flieRen mindestens
jahrlich in die Managementbewertung
des ISMS ein.

Die Ergebnisse von internen und
externen Audits des
Informationssicherheits-
managementsystems werden
mindestens jahrlich an die
Geschaftsleitung von Arvato
Systems kommuniziert.

Einsichtnahme in das ISMS
Management-Reporting und
Beurteilung, ob die
Geschaftsleitung
mindestens jahrlich Uber die
Eignung, Angemessenheit
und Wirksamkeit des ISMS
informiert wird.

Keine
Abweichung
festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.

93




HLB) STUCKMANN

12.

Referenz
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Prifungshandlung

UMGANG MIT ERMITTLUNGSFRAGEN STAATLICHER STELLEN (INQ)

Ergebnis

INQ: Gewahrleisten eines angemessenen Umgangs mit Ermittlungsanfragen staatlicher Stellen hinsichtlich juristischer
Uberprifung, Information der Cloud-Kunden und Begrenzung des Zugriffs auf oder der Offenlegung von Daten.

die betroffenen Cloud-Kunden nach
Eingang einer Ermittlungsanfrage einer
staatlichen Stelle unverziglich, soweit
die anwendbare Rechtsgrundlage, auf
die sich die staatliche Stelle stutzt, dies
nicht untersagt oder eindeutige
Hinweise auf rechtswidrige Handlungen
im Zusammenhang mit der Nutzung
des Cloud-Dienstes vorliegen.

den oder die betroffenen
Cloud-Kunden nach Eingang
einer Ermittlungsanfrage
einer staatlichen Stelle
unverziglich, soweit die
anwendbare
Rechtsgrundlage, auf die sich
die staatliche Stelle stitzt,
dies nicht untersagt oder
eindeutige Hinweise auf
rechtswidrige Handlungen im
Zusammenhang mit der
Nutzung des Cloud-Dienstes
vorliegen.

zur Behandlung von
Ermittlungsanfragen
staatlicher Stellen und
Beurteilung, ob betroffene
Cloud-Kunden informiert
werden, soweit dem nicht
rechtliche Griinde
entgegenstehen.

INQ-01 Ermittlungsanfragen staatlicher Stellen Ermittlungsanfragen Befragung des Legal- Keine Abweichung
werden einer juristischen Beurteilung staatlicher Stellen werden der | Manager hinsichtlich festgestellt.
durch qualifiziertes Personal des juristischen Beurteilung durch | staatlich durchgefiihrter Hinweis:
Cloud-Anbieters unterzogen. die Rechtsabteilung von Ermittlungsanfragen.
) ) Arvato Systems unterzogen. Auf Basis unserer
'm Rahmen der Beurteilung wird Die Arvato Systems berat zu Bef des Leaal Befragung lagen
festgestellt, ob sich die staatliche Stelle den notwendigen |v|e fagU”E:]. es helgi‘d um
auf eine anwendbare sowie Folgeschritten. anager pinscatien des Prifungszeitpunkt
rechtsgiiltige Rechtsgrundlage stiitzt g Umgangs und der Hiingszerp
und welche weiteren Schritte Behandlung von k(ime konkreter.1
einzuleiten sind. Ermittlungsanfragen Félle von staatlichen
staatlicher Behorden. Ermittlungsanfragen
vor.
Einsichtnahme in Richtlinie
zum Umgang mit
Ermittlungsanfragen
staatlicher Stellen, ob diese
durch qualifiziertes
Personal des Cloud-
Anbieters juristisch beurteilt
werden.
INQ-02 Der Cloud-Anbieter informiert den oder | Arvato Systems informiert Einsichtnahme in Richtlinie Keine Abweichung

festgestellt.

© 2024 — HLB Stiickmann. HLB Stiickmann is an independent member
of HLB, the global audit, tax and advisory network. All rights reserved.

94



HLB) STUCKMANN

Arvato Systems GmbH
IDW PS 860 — Angemessenheitsprifung des Cloud-Service
“Avvia” (AWS) zum 30. Juni 2024

das Einrichten des Zugriffs auf oder
das Offenlegen von Daten der Cloud-
Kunden im Rahmen von
Ermittlungsanfragen staatlicher Stellen
gewahrleisten, dass diese nur Zugriff
auf oder Einsicht in diejenigen Daten
erhalten, die Gegenstand der
Ermittlungsanfrage sind.

Soweit keine klare Eingrenzung der
Daten mdglich ist, anonymisiert oder
pseudonymisiert der Cloud-Anbieter die
Daten, so dass staatliche Stellen diese
nur solchen Cloud-Kunden zuordnen
kénnen, die Gegenstand der
Ermittlungsanfrage sind.

Systems fir das Einrichten
des Zugriffs auf oder das
Offenlegen von Daten der
Cloud-Kunden im Rahmen
von Ermittlungsanfragen
staatlicher Stellen
gewahrleisten, dass diese nur
Zugriff auf oder Einsicht in
diejenigen Daten erhalten, die
Gegenstand der
Ermittlungsanfrage sind.

Soweit keine klare
Eingrenzung der Daten
maoglich ist, anonymisiert oder
pseudonymisiert Arvato
Systems die Daten, so dass
staatliche Stellen diese nur
solchen Cloud-Kunden
zuordnen kénnen, die
Gegenstand der
Ermittlungsanfrage sind.

zur Behandlung von
Ermittlungsanfragen
staatlicher Stellen und
Beurteilung, ob nur die
Daten herausgegeben
werden, die Gegenstand

der Ermittlungsanfrage sind.

Einsichtnahme in Richtlinie
und Beurteilung, ob nicht
klar abgrenzbare Daten
anonymisiert oder
pseudonymisiert werden.

INQ-03 Der Zugriff auf oder die Offenlegung Der Zugriff auf oder die Einsichtnahme in Richtlinie Keine Abweichung
von Daten der Cloud-Kunden im Offenlegung von Daten der zur Behandlung von festgestellt.
Rahmen von Ermittlungsanfragen Cloud-Kunden im Rahmen Ermittlungsanfragen
staatlicher Stellen erfolgt nur unter der von Ermittlungsanfragen staatlicher Stellen und
Voraussetzung, dass die juristische staatlicher Stellen erfolgt nur Beurteilung, ob ein Zugriff
Beurteilung des Cloud-Anbieters ergab, | unter der Voraussetzung, auf oder die Offenlegung
dass eine anwendbare und dass die juristische von Daten der Cloud-
rechtsgliltige Rechtsgrundlage vorliegt Beurteilung von Arvato Kunden nur auf Basis einer
und der Ermittlungsanfrage auf dieser Systems ergab, dass eine juristischen Prufung
Grundlage stattgegeben werden muss. | anwendbare und stattfindet.
rechtsgliltige
Rechtsgrundlage vorliegt und
der Ermittlungsanfrage auf
dieser Grundlage
stattgegeben werden muss.
INQ-04 Die Verfahren des Cloud-Anbieters fiir Die Verfahren von Arvato Einsichtnahme in Richtlinie Keine Abweichung

festgestellt.

Die Kontrollen sind zutreffend dargestellt sowie angemessen eingerichtet, um das oben genannte Kontrollziel zu erreichen.
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AUFTRAGSBEDINGUNGEN
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Allgemeine Auftragsbedingungen
far die
Dr. Stickmann und Partner mbB

Wirtschaftsprifungsgesellschaft Steuerberatungsgesellschaft
vom 1. Januar 2024

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fiir Vertrage zwischen der Dr. Stiickmann
und Partner mbB Wirtschaftsprifungsgesellschaft (im Nachstehenden ,Wirt-
schaftsprifer” genannt) und ihren Auftraggebern tber Prifungen, Steuerbera-
tung, Beratungen in wirtschaftlichen Angelegenheiten und sonstige Auftrage,
soweit nicht etwas anderes ausdricklich in Textform vereinbart oder ge-
setzlich zwingend vorgeschrieben ist.

(2) Dritte konnen nur dann Anspriiche aus dem Vertrag zwischen Wirtschafts-
prifer und Auftraggeber herleiten, wenn dies vereinbart ist oder sich aus
zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf solche Anspri-
che gelten diese Auftragsbedingungen auch diesen Dritten gegeniber. Einre-
den und Einwendungen aus dem Vertragsverhéltnis mit dem Auftraggeber
stehen dem Wirtschaftsprufer auch gegeniber Dritten zu.

2. Umfang und Ausfihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimmter
wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsétzen ordnungsma-
Biger Berufsaustbung ausgefihrt. Der Wirtschaftsprufer bernimmt im Zu-
sammenhang mit seinen Leistungen keine Aufgaben der Geschaftsfihrung.
Der Wirtschaftsprifer ist fir die Nutzung oder Umsetzung der Ergebnisse
seiner Leistungen nicht verantwortlich. Der Wirtschaftspriifer ist berechtigt,
sich zur Durchfuhrung des Auftrags sachverstandiger Personen zu bedienen.

(2) Die Berlcksichtigung auslandischen Rechts bedarf — auBer bei betriebs-
wirtschaftlichen Prifungen — der ausdricklichen Vereinbarung in Textform.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlieRenden
beruflichen AuRerung, so ist der Wirtschaftspriifer nicht verpflichtet, den Auf-
traggeber auf Anderungen oder sich daraus ergebende Folgerungen hinzu-
weisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftsprufer alle fur
die Ausfiihrung des Auftrags notwendigen Unterlagen und weiteren Informati-
onen rechtzeitig Ubermittelt werden und ihm von allen Vorgangen und Um-
standen Kenntnis gegeben wird, die fur die Ausfiihrung des Auftrags von Be-
deutung sein kénnen. Dies gilt auch fur die Unterlagen und weiteren Informa-
tionen, Vorgange und Umstande, die erst wahrend der Tatigkeit des Wirt-
schaftsprifers bekannt werden. Der Auftraggeber wird dem Wirtschaftsprufer
geeignete Auskunftspersonen benennen.

(2) Auf Verlangen des Wirtschaftsprifers hat der Auftraggeber die Vollstan-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskinfte und Erklarungen in einer vom Wirtschaftspriifer
formulierten Erklarung in gesetzlicher Schriftform oder einer sonstigen vom
Wirtschaftsprufer bestimmten Form zu bestéatigen.

4. Sicherung der Unabhangigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhéngigkeit der
Mitarbeiter des Wirtschaftsprufers gefahrdet. Dies gilt fur die Dauer des Auf-
tragsverhéltnisses insbesondere fiir Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und fiir Angebote, Auftrage auf eigene Rechnung
zu Ubernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabhangigkeit des Wirtschafts-
prifers, die der mitihm verbundenen Unternehmen, seiner Netzwerkunterneh-
men oder solcher mit ihm assoziierten Unternehmen, auf die die Unabhan-
gigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den Wirt-
schaftsprifer, in anderen Auftragsverhéltnissen beeintréchtigen, ist der Wirt-
schaftsprufer zur auf3erordentlichen Kindigung des Auftrags berechtigt.

5. Berichterstattung und mundliche Auskiinfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des Auf-
trags in gesetzlicher Schriftform oder Textform darzustellen hat, ist allein diese
Darstellung maRgebend. Entwiirfe solcher Darstellungen sind unverbindlich.
Sofern nicht anders gesetzlich vorgesehen oder vertraglich vereinbart, sind
mundliche Erklarungen und Auskiinfte des Wirtschaftsprifers nur dann ver-
bindlich, wenn sie in Textform bestatigt werden. Erklarungen und Auskiinfte
des Wirtschaftsprifers auBerhalb des erteilten Auftrags sind stets unverbind-
lich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers

(1) Die Weitergabe beruflicher AuRerungen des Wirtschaftspriifers (Arbeitsergeb-
nisse oder Ausziige von Arbeitsergebnissen — sei es im Entwurf oder in der Endfas-
sung) oder die Information Uber das Tatigwerden des Wirtschaftsprifers fir den Auf-
traggeber an einen Dritten bedarf der in Textform erteilten Zustimmung des Wirt-
schaftsprifers, es sei denn, der Auftraggeber ist zur Weitergabe oder Information auf-
grund eines Gesetzes oder einer behdrdlichen Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuRerungen des Wirtschaftspriifers und die Informa-
tion Uber das Tatigwerden des Wirtschaftsprufers fir den Auftraggeber zu Werbezwe-
cken durch den Auftraggeber sind unzulassig.

7. Mangelbeseitigung

(1) Bei etwaigen Mangeln hat der Auftraggeber Anspruch auf Nacherfillung durch
den Wirtschaftsprifer. Nur bei Fehlschlagen, Unterlassen bzw. unberechtigter Ver-
weigerung, Unzumutbarkeit oder Unmdglichkeit der Nacherfillung kann er die Vergu-
tung mindern oder vom Vertrag zurlicktreten; ist der Auftrag nicht von einem Verbrau-
cher erteilt worden, so kann der Auftraggeber wegen eines Mangels nur dann vom
Vertrag zuriicktreten, wenn die erbrachte Leistung wegen Fehlschlagens, Unterlas-
sung, Unzumutbarkeit oder Unmadglichkeit der Nacherfillung fir ihn ohne Interesse
ist. Soweit daruiber hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Ein Nacherflllungsanspruch aus Abs. 1 muss vom Auftraggeber unverzuglich in
Textform geltend gemacht werden. Nacherfiillungsanspriiche nach Abs. 1, die nicht
auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf eines Jahres ab
dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und formelle Man-
gel, die in einer beruflichen AuRerung (Bericht, Gutachten und dgl.) des Wirtschafts-
prifers enthalten sind, kénnen jederzeit vom Wirtschaftsprifer auch Dritten gegen-
liber berichtigt werden. Unrichtigkeiten, die geeignet sind, in der beruflichen AuBerung
des Wirtschaftsprifers enthaltene Ergebnisse infrage zu stellen, berechtigen diesen,
die AuRerung auch Dritten gegentiiber zuriickzunehmen. In den vorgenannten Fallen
ist der Auftraggeber vom Wirtschaftsprufer tunlichst vorher zu héren.

8. Schweigepflicht gegenuber Dritten, Datenschutz

(1) Der Wirtschaftspriifer ist nach MaRgabe der Gesetze (§ 323 Abs. 1 HGB, § 43
WPO, § 203 StGB) verpflichtet, tber Tatsachen und Umsténde, die ihm bei seiner
Berufstatigkeit anvertraut oder bekannt werden, Stillschweigen zu bewahren, es sei
denn, dass der Auftraggeber ihn von dieser Schweigepflicht entbindet.

(2) Der Wirtschaftsprufer wird bei der Verarbeitung von personenbezogenen Daten
die nationalen und europarechtlichen Regelungen zum Datenschutz beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftsprifers, insbeson-
dere Prufungen, gelten die jeweils anzuwendenden gesetzlichen Haftungsbeschran-
kungen, insbesondere die Haftungsbeschrankung des § 323 Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung findet noch
eine einzelvertragliche Haftungsbeschrankung besteht, ist der Anspruch des Auftrag-
gebers aus dem zwischen ihm und dem Wirtschaftsprifer bestehenden Vertragsver-
haltnis auf Ersatz eines fahrlassig verursachten Schadens, mit Ausnahme von Scha-
den aus der Verletzung von Leben, Kérper und Gesundheit sowie von Schaden, die
eine Ersatzpflicht des Herstellers nach § 1 ProdHaftG begriinden, gemaR § 54a
Abs. 1Nr. 2 WPO auf 4 Mio. € beschrénkt. Gleiches gilt fur Anspriche, die Dritte aus
oder im Zusammenhang mit dem Vertragsverhaltnis gegeniiber dem Wirtschaftspri-
fer geltend machen.

(3) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftsprufer bestehenden
Vertragsverhdltnis Anspriche aus einer fahrlassigen Pflichtveretzung des Wirt-
schaftsprifers her, gilt der in Abs. 2 genannte Hochstbetrag fur die betreffenden An-
spruche aller Anspruchsteller insgesamt.

(4) Der Hochstbetrag nach Abs. 2 bezieht sich auf einen einzelnen Schadensfall. Ein
einzelner Schadensfall ist auch bezuglich eines aus mehreren Pflichtverletzungen
stammenden einheitlichen Schadens gegeben. Der einzelne Schadensfall umfasst
samtliche Folgen einer Pflichtverletzung ohne Ricksicht darauf, ob Schéden in einem
oder in mehreren aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfa-
ches auf gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen
als einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten miteinan-
der in rechtlichem oder wirtschaftichem Zusammenhang stehen. In diesem Fall
kann der Wirtschaftsprufer nur bis zur Héhe von 5 Mio. € in Anspruch genommen
werden.



(5) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs Mo-
naten nach der in Textform erklarten Ablehnung der Ersatzleistung Klage er-
hoben wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt
nicht fir Schadensersatzanspriche, die auf vorsétzliches Verhalten zuriickzu-
fuhren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach § 1
ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung geltend zu ma-
chen, bleibt unberthrt.

(6) & 323 HGB bleibt von den Regelungen in Abs. 2 bis 5 unberihrt.
10. Ergénzende Bestimmungen fir Prifungsauftrage

(1) Andert der Auftraggeber nachtréglich den durch den Wirtschaftspriifer ge-
priften und mit einem Bestatigungsvermerk versehenen Abschluss oder La-
gebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftsprifer einen Bestatigungsvermerk nicht erteilt, so ist
ein Hinweis auf die durch den Wirtschaftspriifer durchgefuhrte Prifung im La-
gebericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit in
gesetzlicher Schriftform erteilter Einwilligung des Wirtschaftsprifers und mit
dem von ihm genehmigten Wortlaut zuléssig.

(2) Widerruft der Wirtschaftsprifer den Bestatigungsvermerk, so darf der Be-
statigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber den
Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des Wirt-
schaftsprufers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf finf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

11. Erganzende Bestimmungen fur Hilfeleistung in Steuersachen

(1) Der Wirtschaftspriifer ist berechtigt, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstan-
dig zugrunde zu legen; dies gilt auch fur Buchfuhrungsauftrage. Er hat jedoch
den Auftraggeber auf von ihm festgestellte wesentliche Unrichtigkeiten hinzu-
weisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen er-
forderlichen Handlungen, es sei denn, dass der Wirtschaftspriifer hierzu aus-
drucklich den Auftrag ibernommen hat. In diesem Fall hat der Auftraggeber
dem Wirtschaftsprifer alle fir die Wahrung von Fristen wesentlichen Unterla-
gen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass dem
Wirtschaftsprufer eine angemessene Bearbeitungszeit zur Verfugung steht.

(3) Mangels einer anderweitigen Vereinbarung in Textform umfasst die lau-
fende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkeiten:

a)  Ausarbeitung und elektronische Ubermittlung der Jahressteuererklarun-
gen, einschlieRlich E-Bilanzen, fur die Einkommensteuer, Korper-
schaftsteuer und Gewerbesteuer, und zwar auf Grund der vom Auftrag-
geber vorzulegenden Jahresabschliisse und sonstiger fir die Besteu-
erung erforderlichen Aufstellungen und Nachweise

b)  Nachprifung von Steuerbescheiden zu den unter a) genannten Steuern

c)  Verhandlungen mit den Finanzbehdrden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d)  Mitwirkung bei Betriebsprifungen und Auswertung der Ergebnisse von
Betriebsprufungen hinsichtlich der unter a) genannten Steuern

e)  Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftsprifer beriicksichtigt bei den vorgenannten Aufgaben das Ge-
setz, die veréffentlichte héchstrichterliche Rechtsprechung, die finanzgericht-
liche Rechtsprechung der Instanzgerichte in solchen Gebieten, die sich er-
kennbar in der Entwicklung befinden, und die Verwaltungsauffassung.

(4) Erhalt der Wirtschaftsprufer fur die laufende Steuerberatung ein Pauschal-
honorar, so sind mangels anderweitiger Vereinbarungen in Textform die unter
Abs. 3 Buchst. d) und e) genannten Tétigkeiten gesondert zu honorieren.

(5) Sofern der Wirtschaftspriifer auch Steuerberater ist und die Steuerberater-
vergutungsverordnung fur die Bemessung der Vergitung anzuwenden ist,
kann eine héhere oder niedrigere als die gesetzliche Vergitung in Textform
vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kérper-
schaftsteuer, Gewerbesteuer und Einheitsbewertung sowie aller Fragen der
Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben erfolgt auf Grund
eines besonderen Auftrags. Dies gilt auch fir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer und Grunderwerbsteuer,

b)  die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Finanz-
und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit Um-
wandlungen, Kapitalerhdhung und -herabsetzung, Sanierung, Eintritt
und Ausscheiden eines Gesellschafters, Betriebsverduf3erung, Liquida-
tion und dergleichen und

d) die Unterstitzung bei der Erfillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als zu-
séatzliche Tatigkeit ibernommen wird, gehért dazu nicht die Uberpriifung etwa-
iger besonderer buchmafiger Voraussetzungen sowie die Frage, ob alle in
Betracht kommenden umsatzsteuerrechtlichen Vergunstigungen wahrgenom-
men worden sind. Eine Gewahr fir die vollstandige Erfassung der Unterlagen
zur Geltendmachung des Vorsteuerabzugs wird nicht ibernommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftsprifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt,
wie etwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirt-
schaftsprifer entsprechend in Textform informieren.

13. Vergutung

(1) Der Wirtschaftsprifer hat neben seiner Gebiihren- oder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusétzlich
berechnet. Er kann angemessene Vorschisse auf Vergutung und Auslagener-
satz verlangen und die Auslieferung seiner Leistung von der vollen Befriedi-
gung seiner Anspriiche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen For-
derungen des Wirtschaftsprifers auf Vergutung und Auslagenersatz nur mit
unbestrittenen oder rechtskraftig festgestellten Forderungen zuléssig.

14. Streitschlichtungen

Der Wirtschaftsprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fiur den Auftrag, seine Durchfuhrung und die sich hieraus ergebenden An-
spruche gilt nur deutsches Recht.
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