Business Solution

Professional Security Services

far AWS
Sicher aufgestellt in der Public-Cloud

Hiijacking von Cloud-Services, DDos-Angriffe, Malware, Side-Channel-Angriffe, DoS-
Attacken und mehr - Digitale Bedrohungen und Gefahren nehmen rasant zu. Cloud-
Hyperscaler bieten zwar ein hohes Maf8 an Infrastruktursicherheit, was jedoch tber
der Infrastrukturebene passiert, liegt in der Verantwortung des Anwenders selbst.

Das Prinzip der geteilten Verantwortung

Amazon Web Services steht fiir den Schutz der Infrastruktur ein, in der Cloud-
Services augefiihrt werden. Diese umfasst Hardware, Software, das Netzwerk und
die Einrichtungen. Die Verantwortung fiir die Sicherheit der eingesetzten Cloud-
Services liegt allerdings bei Ihnen und hangt von der durch Sie vorgenommenen
fachmannischen Konfiguration der Services ab. Dazu gehért u.a. die Verwaltung
eigener Daten einschlieflich Verschliisselungskonzepte, die Klassifizierung von Assets
und sinnvolle Handhandhabung von Berechtigungen und Rollen. Die Digitalisierung,
spatestens jedoch die Corona-Pandemie hat verdeutlicht, dass Onlineshops mehr
und mehr in Zentrum vieler Geschédftsmodelle riicken und fiir manche Unternehmen
mittlerweile sogar geschéftskritisch sind.

Unsere Security-Leistungen setzen dort an, wo der Hyperscaler aufhort.

Als vertrauensvoller Partner unterstiitzen wir unsere Kunden dabei ihre Cloud sicher
aufzustellen. Wir helfen lhnen dabei Sicherheitsliicken aufzudecken, sie professionell
zu beheben und auf Wunsch bieten wir Ihnen eine 24/7-Absicherung lhrer Cloud-IT
mit dem Arvato Systems SOC.
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lhre Vorteile

—  Hoheres Sicherheitsniveau fir Ihre

AWS- Umgebung

—  Rund-um-die-Uhr Bewachung lhrer

Systeme und Applikationen

—  Professionelles

Sicherheitsmanagement von AWS-
Experten



secDETECTIVE

lhre Cloud ist pragmatisch gewachsen
und Sie wollen diese an geltende
Sicherheitsanforderungen angleichen
oder lhre Anforderungen sind gestiegen
und Sie wollen das Sicherheitsniveau
lhrer Cloud steigern?

Wir flihren ein professionelles
Sicherheits-Review auf lhre Landschaft
durch. Als Ergebnis erhalten Sie von uns

eine Zusammenstellung potenzieller

Risiko- und Gefahrenstellen
inklusive Optimierungsvorschlage,
die wir auf Wunsch Wunsch fiir Sie
implementieren.

secUPGRADE

Sie haben konkrete Schwachstellen
bereits selbst oder gemeinsam mit uns
identifiziert und wollen diese nun ziigig
beheben?

Wir packen es an und bringen lhre
Infrastruktur im Rahmen eiens
Projektes oder eines POC's auf ein
professionelles Sicherheitsniveau.
Dazu behen wir die identifizierten
Schwachstellen und stellen ein
Sicherheits-Level nach hochsten AWS-
NEEIEA

In der AWS Cloud arbeiten Sie in einer Umgebung, der weltweit die meisten

Sicherheitsorganisationen vertrauen. Somit sind lhre unternehmenskritischen
Daten geschiitzt, ohne dass Sie auf Kontrolle, Geschwindigkeit oder Leistung
verzichten missen. lhnen steht eine Kombination aus Workload-Isolation, 256-Bit-
Verschlisselung, Identity and Access Management, API-Aufrufprotokollierung und

anderen Funktionen fir die Sicherheit Ihrer Daten zur Verfiigung. AWS besitzt 27

unabhéngig voneinander validierte Sicherheitsakkreditierungen und ist so konzipiert,

dass gesetzliche Vorschriften fiir eine breite Branchenpalette eingehalten werden.

Bewahrte Partnerschaft fir lhren Vorteil

Gehen Sie mit uns in die Cloud und profitieren Sie von der engen Zusammenarbeit und

erfolgreichen Partnerschaft von Arvato Systems und Amazon Web Services.

Unsere IT- und Branchen-Erfahrung und unsere eigenen Private Cloud-Angebote,

gekoppelt mit den flexiblen und hochverfiigbaren Amazon Web Services, gewdhren

ein Maximum an Sicherheit, Agilitat und Schnelligkeit. Als AWS Serviceintegrator

und Consulting Partner bieten wir lhnen ein komplettes Portfolio an Cloud-Services,

konzipieren und implementieren individuelle Cloud-Lésungen und stellen lhnen

Kapazitdten in unseren eigenen deutschen Rechenzentren zur Verfligung.
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Weitere Fragen? Nehmen Sie Kontakt mit uns auf.

E-Mail: aws@bertelsmann.de
http://www.arvato-systems.de/aws

Als international agierender IT-Spezialist unterstiitzt Arvato Systems namhafte Unternehmen bei der Digitalen
Transformation. Mehr als 2.600 Mitarbeiter an weltweit {iber 25 Standorten stehen fiir hohes technisches
Verstandnis, Branchen-Know-how und einen klaren Fokus auf Kundenbediirfnisse. Als Team entwickeln wir
innovative IT-L6sungen, bringen unsere Kunden in die Cloud, integrieren digitale Prozesse und ibernehmen den
Betrieb sowie die Betreuung von IT-Systemen. Zudem kénnen wir im Verbund der zum Bertelsmann-Konzern
gehorenden Arvato ganze Wertschopfungsketten abbilden. Unsere Geschéaftsbeziehungen gestalten wir
personlich und partnerschaftlich mit unseren Kunden. So erzielen wir gemeinsam nachhaltig Erfolge.
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secGUARD

Sie haben Ihre Cloud auf ein
professionelles Sicherheitslevel
gebracht und méchten, dass dieses auch
24/7 gewéhrleistet ist?

Wir lassen |hre AWS-Architektur durch
unser Security Operations Center
(SOC) permanent und professionell
betreuen und schiitzen Sie damit
umfassend vor Angriffen und Gefahren.
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Advanced

Consulting
Partner

DevOps Competency
Migration Competency
Amazon CloudFront
Public Sector Partner
Solution Provider
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